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Abstract: Many countries have been concerned with the need 

to legislate a punitive law that combats cybercrime, because of 

the danger these crimes pose to society at all levels. In Iraq, 

there Is no special law to combat cybercrime.  Electronic 

crimes such as human trafficking as well as drugs, and these In 

and of themselves have special laws governing them, such as 

the Narcotics and Psychotropic Substances Law No. (50) of 

2017, as well as the Electronic Signature and Electronic 

Transactions Law No. (78) of 2012, which included many 

articles related to electronic signature, electronic contracts and 

documents, as well as  Electronic commercial and financial 

contracts and electronic financial transfers, which are of high 

risk and damage to the Iraqi economy on the one hand, and on 

the other hand, there is difficulty In the procedures for 

investigating these crimes because of the ease of concealment, 

the speed of destruction of evidence, and the impossibility of 

examining all data on the Internet, and difficulties appear in 

how to collect  Evidence from inspection, inspection, 

experience, testimony and other procedures. 
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رة تشريع قانون عقابي يكافح الجرائم الالكترونية لما أهتمت الكثير من الدول بضرو  : الخلاصة
لهذه الجرائم من خطورة على المجتمع على كافة الأصعدة، أمّا في العراق فلم يوجد قانون خاص 
لمكافحة الجرائم الالكترونية وانما هو مجرد مشروع قانون وتوقف بسبب الخلافات السياسية 

ضمن الجرائم الالكترونية مثل الاتجار  لية لا تدخبسبب رغبة بعضها حول أدخال مواد قانون
بالبشر وكذلك المخدرات وهذه بحد ذاتها لها قوانين خاصة تحكمها مثل قانون المخدرات 

، وكذلك قانون التوقيع الالكتروني والمعاملات 7502( لسنة 05والمؤثرات العقلية رقم )
المواد المتعلقة بالتوقيع الالكتروني  الذي تضمن الكثير من 7507( لسنة 27الالكترونية رقم )

العقود والمستندات الالكترونية وكذلك العقود التجارية والمالية الالكترونية والتحويلات المالية 
الالكترونية والتي تعد ذات خطورة عالية وضرر على الاقتصاد العراقي هذا من جهة ومن جهة 

لجرائم لسهولة إخفائها وسرعة إتلاف الأدلة أخرى هنالك صعوبة في إجراءات التحقيق في هذه ا
واستحالة إمكانية فحص كل البيانات على شبكة الانترنت ، كما تظهر الصعوبات في كيفية 

 جمع الأدلة من المعاينة والتفتيش والخبرة والشهادة وغيرها من الإجراءات الأخرى.
 

 ، جامعة تكريتقانونلا, كلية 0202  ©

 : معلومات البحث 
                                

 : تواريخ البحث

 7572 / نيسان / 9 : الاستلام  -
 7572 / حزيران / 00 : القبول  -
 7572/ حزيران/  0: النشر المباشر  -

 
 : الكلمات المفتاحية 

 

 .الاساليب القانونية  -
 .كشفال -
 .الجرائم الالكترونية -

 : المقدمة 
نيددة الارثددر شدديوعال فددي الوقددت الحاضددر لمددا تتمتددع بممتيدداىات تدددفع المجددرم الددى تعددد الجددرائم الإلكترو       

إرتكابها منها الحصول على المال أو إثبات الذات والإنتصار على النظام المعلوماتي أو تعرضه للضدط  
بعمل  والتهديد بأمور تتعلق بالمنافسة التجارية، أو الطاية من الابتزاى قد تكون إجبار الشخص على القيام

أو الامتناع عن عمل ولو كان مشروع كما يمكن أن يكون دافع إرتكدا  الجريمدة الإلكترونيدة سياسديال مثدل 
إختراق الشبكات الحكومية والاجهزة الامنية أو نشر أفكار تمس أمن الدولة الداخلي أو الخدارجي أو نظدام 

ت من الجرائم المنظمة وظهر الارهدا  الحكم أو المساس بقيادات لها تأثير كبير والتشهير بها كما أصبح
الالكتروني بوجود الكثير من المواقع الخاصة بالإرهابيين التي تحرض على القتل ونشر الافكدار الارهابيدة 
رون الانترنت أصبح وسيلة سدريعة جددا لإيصدال الافكدار لعامدة النداس والامدر الدذي يمكدن أن يسدتطل مدن 

   جرائم تتقاطع مع القوانين والأخلاق والأعراف والآدا .العصابات والجماعات الارهابية لارتكا

mailto:takleef1989@gmail.com
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لهذا البحث أهمية تتمثل فدي الخطدورة التدي تشدكلها الجريمدة الإلكترونيدة كونهدا تمدس حرمدة  أهمية البحث:
الحيدداة الخاصددة لدفددراد والحددق فددي الحصددول علددى المعلومددات وكددذلك تهدددد الامددن الددوطني وفقدددان الثقددة 

 يحدث إربارال في جميع مفاصل الحياة. بالتقنية الامر الذي
إن صددعوبة إجددراءات التحقيددق فددي هددذا النددوع مددن الجددرائم هددي المشددكلة الاسدداس وذلددك  : مشككة ة البحككث

لسهولة إخفاء معالم الجريمة وتدمير أدلتها بسرعة، إضدافة لدذلك كثدرة البياندات المدراد فحصدها علدى شدبكة 
ة والتفتيش والمعاينة والشدهادة والخبدرة وغيرهدا مدن الاجدراءات الانترنت ،رما تكمن الصعوبة في جمع الادل

 الاخرى.
إن الاعتمدداد الرئيسددي فددي هددذا البحددث يكددون علددى المددنه  التحليلددي لكثيددر مددن القددوانين  منهجيككة البحككث:

( 72والتعليمددات الددواردة فددي القددوانين العراقيددة ومددن ضددمنها قددانون أصددول المحارمددات الجزائيددة ذي العدددد )
 وكذلك مشروع مكافحة الجريمة الإلكترونية. 0920لسنة 

سنتناول في هذا البحث إجراءات التحقيدق فدي جدرائم الانترندت والتدي تختلدف بطبيعتهدا عدن  تقسيم البحث:
إجددراءات الجددرائم العاديددة، وعليدده سنقسددم هددذا البحددث علددى مبحثددين الاول المعاينددة والتفتدديش فددي الجريمددة 

 ة والخبرة في الجرائم الإلكترونية. الإلكترونية، والثاني الشهاد
 المبحث الأول

 المعاينة والتفتيش في الجرائم الالكترونية
رفل الدستور للفرد الحق في الحفاظ على أسراره كونها جزء مدن حياتده وتخصده وحدده وعددم إنتهارهدا      

يمكددن  ليدده لاسددواء كددان ذلددك فددي مراسددلاته أو مسددكنه أو أي معلومددات أخددرى علددى موبايلدده الشخصددي وع
 إنتهاك هذا الحق دون سبب قانوني.

 -تقدم سنقسم هذا المبحث على مطلبين وكالاتي: وبناءل على ما
 المعاينة في الجريمة الإلكترونية/  المط ب الأول

ويقصدددد بهدددا معايندددة الاثدددار التدددي يتركهدددا مسدددتخدم الانترندددت كالرسدددائل المرسدددلة أو الدددواردة اليددده وكدددل      
مدددن شدددبكة الانترندددت أو الهددداتف المحمدددول، فالمسدددتخدم عنددددما يتصدددفح الانترندددت حتمدددا  الاتصدددالات سدددواء

سدديترك أثددارا خلفدده فددي كددل موقددع يتصددفحه لان المواقددع تحفددن سددجلات تتعلددق بعنددوان الموقددع والمتصددفح 
 .(0)( الدائم والمتطير الذي يتصل منهIPوكذلك )

                                                             

د. ممدوح عبد المطلب: البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والانترنت، دار الكتدب القانونيدة، مصدر ، ( 0)
 .29، ص7552
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فدي الاول عدن اليدة إنتقدال للمعايندة فدي العدالم  تقدم سنقسم هذا المطلب علدى فدرعين نتطدرق  وبناءل على ما
 الافتراضي، والفرع الثاني سنتناول فيه إجراءات المعاينة لمسرح الجريمة في العالم الافتراضي.

 الية الانتقال ل معاينة في العالم الافتراضيالأول / الفرع 
ي هددذا النددوع مددن الجددرائم و نمددا إن الانتقددال للمعاينددة علددى محددل الجريمددة لايكددون فددي الواقددع المددادي فدد    

يقتصر على العالم الالكتروني فق  حيث يستطيع القدائم بدالتحقيق الانتقدال الدى هدذا العدالم مدن خدلال عددة 
وسدائل أمّدا عدن طريددق الحاسدو  الخداص بالمحكمددة أو عدن طريدق مدزودين خمددة الانترندت، أو مدن خددلال 

 .(0)الالكترونية الخبير التقني في هذا المجال والمتخصص في المسائل
 إجراءات المعاينة في جرائم الانترنت/  الفرع الثاني

رمددددا ذكرنددددا سددددابقال أن المعاينددددة فددددي العددددالم الافتددددراض تختلددددف عنهددددا فددددي الواقددددع المددددادي مددددن حيددددث      
الاجراءات، فعندما يراد لكشف الحقيقة في الجرائم الإلكترونية يجب على القائم بالمعاينة أن يقوم بتصوير 

حاسبة والموبايل وكافة المحتويات ويثبت وقت وتاريخ كل صورة ومكان التقاطها، كما يقوم بأعداد خطة ال
تفصيلية ويفضل أن تكون موضحة بالرسوم من أجل تنفيدذها بكدل دقدة، وأيضدا الاهتمدام بالطريقدة التدي تدم 

القائم بالمعاينة أن يددقق  بها إعداد النظام الالكتروني من أجل معرفة نوع الجهاى وموقعه، كما يجب على
ويمنع إتلاف أي دليل الكتروني والحفاظ علدى الاقدراص والاشدرطة ورفدع البصدمات مدن عليهدا كونهدا ذات 

وأن يقددوم بحفددن كددل مسددتندات الادخددال والاخددراح الورقيددة للحاسددبة المرتبطددة بالجريمددة،  (7)صددلة بالجريمددة
فدديهم الخبددرة الفنيددة فددي هددذا الجانددب، فكددل هددذه الامددور  وكددذلك الاسددتعانة بددالخبراء والبدداحثين الددذين تتددوافر

 .(2)يجب أن تكون ضمن الاطار القانوني الذي نصت عليه القوانين الجنائية
 التفتيش في الجريمة الإلكترونية/  المط ب الثاني

كتروندي يعرّف تفتيش الجرائم الإلكترونية بأنه" إجراء يسمح بجمع الادلة المخزندة أو المسدجلة بشدكل ال    
 .(4)بواسطة وسائل التفتيش الإلكترونية للبحث عن البيانات أو الادلة المطلوبة

                                                             

 .002المصدر نفسه، ص (0)
 .050، ص7507عميد الشرطة أحمد فخري رشيد: المواجهة الامنية للجريمة المعلوماتية، مكتبة السمهوري، بيروت، ( 7)
محمد أبدو العددلا عقيدددة: التحقيددق وجمددع الادلددة فددي مجدال الجددرائم الإلكترونيددة، مددن بحددوث المددؤتمر العلمددي الاول حددول  د.( 2)

 ، 0الجوانددددب القانونيدددددة والامنيدددددة للعمليددددات الإلكترونيدددددة، أراديميدددددة شددددرطة دبدددددي، مركدددددز البحددددوث والدراسدددددات، العددددددد
 .25، دبي، الامارات العربية المتحدة، ص 7552السنة 

 .27المصدر نفسه، ص (4)
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وبنداءل علددى ذلدك سددنتناول موضددوع تفتديش الجددرائم الإلكترونيددة عدي فددرعين: نتندداول فدي الفددرع الاول القواعددد 
الجدددرائم  الموضدددو ية لتفتددديش شدددبكات الانترندددت، أمّدددا الفدددرع الثددداني سدددنتطرق فيددده الدددى محدددل التفتددديش فدددي

 الإلكترونية.
 القواعد الموضوعية لتفتيش جرائم الانترنتالأول / الفرع 
التفتددديش فدددي الجدددرائم الالكترونيدددة قدددد يطدددال المكوندددات الماديدددة وقدددد يطدددال المكوندددات المعنويدددة لهدددا،      

أن البحدث  فالتفتيش المتعلق بالكيانات المادية يسدهل تفتيشده وتنطبدق عليده قواعدد التفتديش العاديدة، بمعندى
يتصددل بالجريمددة مددن خددلال الدددخول للمكونددات الماديددة لدجهددزة قددد يفيددد فددي كشددف الجريمددة  عددن كددل مددا

ومعرفة مرتكبها وبالتالي فأن تفتيش تلك المكونات يختلدف بحسدب طبيعدة المكدان الموجدودة فيده فقدد يكدون 
ش الاشخاص أما إذا وجد في مكان عام أو خاص، فمذا وجد في مكان عام فعندئذِ ينطبق عليه قواعد تفتي
 .(0)مكان خاص فينطبق عليه قواعد التفتيش التقليدية بحسب القوانين النافذة

 أمّددا التفتدديش المتعلددق بالمكونددات المعنويددة فعنددد الرجددوع الددى قددانون الاصددول العراقددي النافددذ نجددد أندده ذكددر 
تفتيش بحسب المكونات ، وهذا يعني رلمة ) أشياء( على اطلاقها أرثر من مرة ولم يتقيد بنوع معين من ال

أن التفتيش في ظل الجرائم الإلكترونية يمكن أن يمتد الى جميع المكونات الماديدة والمعنويدة ولكدن ضدمن 
 .(7)ضواب  يجب مراعاتها عن تفتيش هذه الكيانات

: أن تكدون وبالتالي فأن القواعد الموضو ية لتفتيش الاجهدزة المرتبطدة بالأنترندت تخضدع لعددة شدرو  منهدا
هنالدك جريمدة مدن جدرائم الانترندت، وأن تنلسدب الدى شدخص محددد بأدلدة كافيدة سدواء كدان فاعدل أصددلي أو 
شدددريك، وأن تكدددون هنددداك أدلدددة كافيدددة تبددديح لددده عمليدددة تفتددديش الاجهدددزة الإلكترونيدددة، وأن يدددتم تحديدددد محدددل 

 .(2)نوية محلال للتفتيشالتفتيش حيث يعتبر الهاتف المحمول والحاسو  بكل المكونات المادية والمع
 القواعد الشة ية لتفتيش شبةات الانترنت/  الفرع الثاني

بشدكل سدريع، ويدتم ذلدك مدن  (4)يتم تفتيش شدبكات الانترندت بطريقدة ةليدة الكترونيدة مدن القدائم بدالتفتيش    
وصددول الددى خددلال أبعدداد المشددتبه فدديهم والعدداملين علددى تلددك الاجهددزة عددن المكددان والبدددء بعمليددة التفتدديش لل

                                                             

 .0920( لسنة 72( من قانون أصول المحارمات الجزائية رقم )72 – 27ينظر: المواد من )( 0)
 ( من القانون نفسه.29، 27، 20، 24ينظر: المواد )( 7)
لكترونيددة، د. صدالح البربدري: دور الشدرطة فدي مكافحدة جدرائم الانترندت، مدؤتمر الجواندب القانونيدة والامنيدة للعمليدات الإ( 2)

 .297، ص7552دبي، 
( من قانون الاصول الجهة القائمة  بالتفتيش وهي ) قاضي التحقيق أو المحقق أو أي عضدو ضدب  27ذكرت المادة )( 4)

 قضائي بأمر من القاضي أو من يخوله القانون إجراءه(.
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المعطيدددات المخزّندددة فيهدددا ونقدددل مايفيدددد منهدددا لكشدددف الجريمدددة بنسدددخ احتياطيدددة ويشدددتر  أن يكدددون التفتددديش 
صحيح وضمن القواعد القانونية كونه شرطال لصحة الدليل، كما يجب أن يكون القائم بدالتفتيش لديده مهدارة 

لدة مدن الاتدلاف كدون هدذه الادلدة فنية في هذا المجال لكي يعمل بصورة سريعة من أجل الحفاظ علدى الاد
 .(0)تتطير بسرعة

 المبحث الثاني
 الشهادة والخبرة في الجريمة الإلكترونية

تعد الشهادة والخبدرة مدن وسدائل إثبدات الجريمدة الإلكترونيدة كونهدا تتميدز بسدهولة إخفداء الادلدة الناتجدة     
ئمدة بدالتحقيق أن تطدور مدن الاجدراءات عن الجريمة وكدذلك سدرعة ارتكابهدا، الامدر الدذي يلدزم الجهدات القا
 .(7)المتبعة في التحقيق والمحارمة بالشكل الذي يلائم تطور هذه الجرائم

وعليدده سنقسددم هددذا المبحددث علددى مطلبددين نتندداول فددي المطلددب الاول الشددهادة وفددي المطلددب الثدداني نتندداول 
 الخبرة في الجريمة الإلكترونية.

 الإلكترونية الشهادة في الجريمةالأول / المط ب 
وبددذلك سددنتناول  .(2)فددي القواعددد العامددة تعددرّف الشددهادة بأندده مددارةه الشدداهد أو سددمعه أو أدركدده بحواسدده    

موضوع الشهادة الإلكترونية في فرعين الاول نتطرق فيه الدى الشدهادة الإلكترونيدة عدن بعدد، والفدرع الثداني 
 نتناول فيه الشاهد المعلوماتي والتزاماته.

 الشهادة الإلكترونية عن بعدول / الأ الفرع 
الشهادة الإلكترونية هي نوع من الشهادة التي لايكدون فيهدا الشداهد حاضدرال جلسدة التحقيدق بذاتده وانمدا     

يحضددر عبددر وسددائل الكترونيددة مددن خددلال شددبكة الانترنددت وبالتددالي فددأن الشددهادة مددن هددذا النددوع تعتبددر مددن 
 .(4)ة مسبقال، والشهادة الإلكترونية الفوريةالادلة وهي على نوعين: الشهادة المسجل

 
 

                                                             

القيدددادة  –ي، مركدددز بحدددوث الشدددرطة د. عدددادل خمددديس العميدددري: التفتددديش فدددي الجدددرائم المعلوماتيدددة، مجلدددة الفكدددر الشدددرط( 0)
 .720، ص7502، الامارات، 72، العدد77العامة لشرطة الشارقة، المجلد 

الخصوصددية والاشددكالات، مجلددة الحقددوق  –بددن بددادر عبددد الحلدديم: إجددراءات البحددث والتحددري عددن الجريمددة المعلوماتيددة ( 7)
 .94، ص7500ائر، ، الجز 72والعلوم الانسانية، جامعة ىيان عاشور بالجلفة، العدد

الددددكتور تكليددد  عدددواد عبيدددد: الاجدددراءات الجزائيدددة فدددي مرحلدددة المحارمدددة لمنتسدددبي قدددوى الامدددن الدددداخلي، مكتبدددة القدددانون ( 2)
 .022، ص 7575، بطداد، 0المقارن،  

 .725د. صالح البربري : المصدر السابق ، ص( 4)
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 -الشهادة المسج ة: -أولًا:
ويقصدد بهددا الشددهادة التدي يمكددن عرضددها علددى المحكمدة فيمددا بعددد كونهددا مسدجلة مسددبقال وبالتددالي فددأن      

الجهددات القائمددة بددالتحقيق يمكددن أن تلجددأ لهددذا الاسددلو  مددن الشددهادة لضددمان عدددم وقددوع أيّ تهديددد علددى 
 .(0)تهم، وبالتالي صحة أقواله كونه على علم و دراك بكافة المعلومات المتصلة بالنظام الالكترونيالم

 -الشهادة الفورية: -ثانياً:
هذا النوع منظام من الشهادة يتم غالبال عبر الدوائر الاتصالية الإلكترونية بحيدث يظهدر الشداهد بشدكل     

كمددة ويسددمع أسددتلة الاتهددام والدددفاع أثندداء التحقيددق كمددا إن مباشددر وكامددل كمددا لددو كددان حاضددرال أمددام المح
معرفته بالنظام الالكتروني والمعلومدات الإلكترونيدة محدل الواقعدة يعدد شدرطال جوهريدال يلدزم الشداهد بالشدهادة 

 .( 7)الصحيحة عن الجريمة الالكترونية
 الشاهد المع وماتي والتزاماته/  الفرع الثاني

 تي الشاهد المع وما -أولًا:
هو صاحب الخبرة والفندي فدي مجدال البرمجدة والتقنيدة الإلكترونيدة سدواء كدان فدي الهداتف المحمدول أو     

الحاسددو  بحيددث لديدده خبددرة جيددده فددي كيفيددة الدددخول لهددا ومعالجتهددا إذا كددان للتحقيددق مصددلحة فددي ذلددك 
اسدو  المسدؤول عدن وبدذلك فدأن الشداهد المعلومداتي يشدمل عددة فتدات منهدا: مشدطل الح (2)لكشف الجريمدة

تشددطيل الانظمددة الإلكترونيددة سددواء فددي الحاسددو  أو الهدداتف المحمددول والاجهددزة المرتبطددة بهمددا ويكددون ذو 
الددى الاشددخاص المتخصصددين فددي لإدخددال البيانددات ومعالجتهددا  بالإضددافةخبددرة واسددعة فددي هددذا المجددال، 

، والفتدددة الثانيدددة هدددم (4)الفنيدددة والدددذين يشدددتر  أن تكدددون لدددديهم خبدددرة فدددي هدددذا المجدددال إضدددافة الدددى الخبدددرة
فبعضدهم متخصدص  (0)المبرمجون المتخصصون في عمل البرام  الخاصدة بالحاسدو  والهداتف المحمدول

في عمل برام  التطبيقات حيث يقومون بمعرفة مواصفات وخصائص التطبيق المطلو  من محلدل الدنظم 
ذ هددذا العمددل شددخص واحددد أو عدددة ثددم يقددوم بصددنع البرنددام  المطلددو  ضددمن الشددرو  المطلوبددة وقددد ينفدد

أشخاص حسب حجم النظام والبرنام  المطلو ، والاخر متخصص في برام  الانظمة الإلكترونية والذين 

                                                             

 .09، ص7502، دمشق، 05، العدد27لبعث، المجلد يحيى الشديدي: الشهادة في الجريمة الإلكترونية، مجلة ا( 0)
 ومابعدها. 09يحيى الشديدي: المصدر نفسه، ص ( 7)
 .42، ص7555عبد الله الهلالي: تفتيش نظام الحاسب الالي وضمانات المتهم المعلوماتي، القاهرة، ( 2)
 .272،ص7550القاهرة، جميل عبد الباقي الصطير: الانترنت والقانون الجنائي، دار النهضة العربية،( 4)
، 7552عبدد الفتدداح حجدداىي: مبددادء الاجددراءات الجنائيددة فدي جددرائم الكمبيددوتر والانترنددت، دار الكتددب القانونيددة، القدداهرة ( 0)

 .007ص
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يقومددون بتجهيددز الحاسددبة بددالبرام  التددي تددتحكم بوحدددات الادخددال والاخددراح وأي تعددديلات يمكددن أن تطددرأ 
لددون الددذين يقومددون بتجميددع البيانددات وتحليددل الخطددوات ، أمّددا الفتددة الثالثددة فهددم المحل(0)علددى هددذه البددرام 

ودراستها من خلال تتبعها داخدل النظدام ومعالجدة الامدور بواسدطة الحاسدو  والانترندت والاجهدزة المرتبطدة 
والفتدددة الرابعدددة هدددم مهندسدددون الصددديانة والاتصدددالات وهدددم المسدددؤولون عدددن كافدددة أعمدددال الصددديانة  (7)بهمدددا

 .(2)المحمولة والانترنت وشبكات الاتصال المتعلقة بهاالخاصة بالحاسو  والهواتف 
 التزامات الشاهد المع وماتي -ثانياً:
من التزامات الشاهد أن يذكر الحقيقة في شهادته ومعلوماته دون أن يطال  الحقيقة أو يجزم بالباطل      

بوصدفها دليدل اثبدات يتديح يعرفه مدن الواجبدات المفروضدة عليده وهدذا يتديح للشدهادة أداء دورهدا  أو يكتم ما
، أمّدا الشداهد المعلومداتي يلتدزم بتقدديم مدايحوىه مدن (4)للقاضي تقدديرال سدليمال للواقدع وتطبيقدال صدحيحال للقدانون 

معلومات جوهرية للددخول الدى نظدام المعالجدة والحصدول علدى أدلدة الجريمدة الدى سدلطة التحقيدق للتوصدل 
يتعلددددق بالإفصدددداح عددددن كلمددددات المددددرور لهددددذه الحسددددابات الددددى مرتكددددب الجريمددددة الإلكترونيددددة، لكددددن فيمددددا 

الإلكترونيددة فقددد أختلددف الفقدده فددي هدددذا المجددال فمددنهم مددن يددرى انددده لدديس مددن واجددب الشدداهد المعلومددداتي 
سددار عليدده الفقدده الالمدداني، بينمددا يددرى جانددت ةخددر مددن الفقهدداء أندده مددن التزامددات  الافصدداح عنهددا وهددذا مددا

ن كلمددات المددرور لهددذه البددرام  ولكددن عدددم إعطدداء كلمددة المددرور غيددر الشدداهد المعلومدداتي هددو الافصدداح عدد
 .(0)معاقب عليه جنائيا الا في مرحلة التحقيق والمحارمة وهذا ماسار عليه الفقه الفرنسي

أمّدددا موقددددف المشددددرع العراقددددي مدددن مسددددألة الشددددهادة فددددي جددددرائم الانترندددت فنددددرى أن مشددددروع قددددانون الجددددرائم 
/ ( منده يحيدل 25يم لهذه المسدألة عددا أشدارة بسديطة نصدت عليهدا المدادة ) المعلوماتية يخلو من أي تنظ

مالم ينص عليه قانون الجرائم المعلوماتية الى قانون أصول المحارمات الجزائية النافذ، الامر الذي يحيدل 
 تنظدديم مسددالة الشددهادة فددي جددرائم الانترنددت الددى القواعددد العامددة، ونددرى ضددرورة أن يددتم تنظدديم الشددهادة فددي
الجرائم الإلكترونية لاختلافها عن القواعد العامة للشدهادة المنصدوص عليهدا فدي قدانون اصدول المحارمدات 
العراقي، وذلك لان الشاهد في الجرائم العادية يكون ممدن شداهد أو سدمع أو أدرك بحواسده الجريمدة أو أي 

                                                             

 .750،ص7555عبد الله الهلالي: التزامات الشاهد بالأعلام عن الجرائم المعلوماتية، دار النهضة العربية، القاهرة، ( 0)
 .009الفتاح حجاىي: المصدر السابق، ص عبد( 7)
د. عبدالله حسين علي محمود: إجراءات جمع الادلة في مجال سرقة المعلومات، بحث مقدم الى المؤتمر العلمي الاول ( 2)

 ( 77 – 72حدددول الجواندددب القانونيدددة والامنيدددة للعمليدددات الإلكترونيدددة، محدددور القدددانون الجندددائي ، دبدددي، للفتدددرة مدددن )
 .202، ص7552أبريل 

 .72، ص7552، الاسكندرية، 0الدكتور أحمد السولية: الحماية الجنائية والامنية للشاهد، دار الفكر الجامعي،  ( 4)
 .02د. يحيى الشديدي: المصدر السابق: ص( 0)
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في مجال الحاسو  والانترندت  دليل منها، اما الشاهد المعلوماتي فأنه يكون أحد الاشخاص الذين يعملون 
 من مشطلين ومهندسين ومبرمجين ومحللين.

رما نرى أنه يجب أن ينص قانون الجرائم المعلوماتية على الزام الشاهد المعلوماتي بأداء الشهادة إذا كان 
يمتلددددك معلومددددات جوهريددددة وضددددرورية للحصددددول علددددى الادلددددة بشددددر  عدددددم إرراهدددده وحملدددده علددددى الادلاء 

الا شا  الشهادة عيبال وبالتالي بطلانهدا ويمكدن تصدور الاردراه فدي هدذه الحالدة إجبدار الشداهد بالمعلومات و 
 لددلاء بكلمات المرور السرية.

 الخبرة في الجرائم الإلكترونية/  المط ب الثاني
الخبدددراء هدددم الاختصاصددديون مدددن ذوي الخبدددرة العلميدددة والفنيدددة لأخدددذ ةرائهدددم لإىالدددة غمدددوض الجريمدددة      
فالقدائم بدالتحقيق يعمددل مدن أجدل كشدف الطمدوض عدن الجريمدة وبالتددالي  (0)ء الدرأي العلمدي بصدددهاو عطدا

الاستعانة بذوي الخبرة في هذا المجال إستنادال لمبدأ التخصص كون الخبرة هي تقدير ذهندي ومدادي يبديده 
اصدة سدواء كاندت يسدتطيع القدائم بدالتحقيق معرفتهدا بمعلوماتده الخ أصحا  الاختصاص في مسألة فنيدة لا

، وبالتدالي (7)تلك المسألة متعلقدة بشدخص المدتهم أم بالجريمدة أم فدي المدواد المسدتعملة فدي إرتكابهدا وةثارهدا
فأن تشكيل فريق متخصص للتحقيدق فدي الجدرائم قدد يعدد أمدرال ضدروريال، أمّدا التشدكيل علدى مسدتوى الجدرائم 

كترونيدة التدي تختلدف عدن الجدرائم العاديدة كدون الاولدى الإلكترونية فالأمر مختلف نظرال لطبيعة الجرائم الإل
مرتبطددددة بمسددددائل فنيدددددة وتقنيددددة دقيقددددة وبالتدددددالي يصددددبح لزامدددددال علددددى القددددائم بدددددالتحقيق الاسددددتعانة بدددددالخبراء 
والمختصدين، لان تصددديهم لفحدص الشددي وأبدداء الددرأي فيدده دون اللجدوء الددى أصدحا  الاختصدداص يجعددل 

قة، وعليه يتطلب من المتخصصين أن تكون لديهم خبدرة فنيدة وتقنيدة فدي قراره معيبال ويعوق الوصول للحقي
هددذا المجددال فقددد تكددون الجريمددة المرتكبددة تزويددر مسددتندات أو الطددش أثندداء نقددل أو بددث البيانددات أو أطددلاق 

، ولكددن لايشددتر  فددي الخبيددر الكفدداءة العاليددة فددي مجددال التخصددص (2)الفايروسددات أو قرصددنة أو التجسددس
جب أن تضاف اليه سنوات من أعمدال الخبدرة فدي مجدال التقنيدة والحاسدو ، ومدع قدد يتفدوق فحسب و نما ي

                                                             

 .20، ص7570، المكتبة القانونية، بطداد، 7المحقق الجنائي عمار مزاحم مهدي: فن التحقيق الجنائي،   (0)
 .072، ص7559، بيروت، 0د. سليم حربة، أ.عبد الأمير العكيلي: شرح قانون أصول المحارمات الجزائية، ح (7)
راشد بشير إبراهيم: التحقيق الجنائي في جرائم تقنية المعلومات ) دراسة تطبيقية عن أمارة أبدو ظبدي( بحدث منشدور فدي  (2)

 .29،ص020،7557حوث الاستراتيجية ، العددمجلة دراسات استراتيجية، مركز الامارات للدراسات والب
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المجرم المعلوماتي على رجدال القدانون لمعدرفتهم الكبيدرة بالمعلومدات الإلكترونيدة وقلدة خبدرة رجدال التحقيدق 
 .(0)الامر الذي يزيد صعوبة التحقيق و ثبات الجرائم

بأنه " هو الشدخص الدذي تعمدق فدي دراسدة عمدل  الجرائم الالكترونية تقدم نعرّف الخبير في ومن خلال ما
من الاعمال الإلكترونية وتخصص في أداءه لفتدرة طويلدة وارتسدب خلالهدا خبدرة فنيدة عمليدة بحيدث أصدبح 
ملمددال بتفصدديلاته ممددا جعلدده متفوقددال علددى الشددخص العددادي ويسددتطيع أبددداء الددرأي الالكترونددي فددي الامددور 

 المتصلة بهذا العمل".
 -ق بأنواع الخبرة وأساليب عمل الخبير المعلوماتي سنتطرق لهما في الفرعين الآتيين:أمّا فيما يتعل

 الخبرة الشخصيةالأول / الفرع 
هي مدن أهدم الخبدرات فدي مجدال التكنلوجيدا لأنهدا تنطلدق مدن مفهدوم خلدق منافسدة حقيقيدة وهدي تضدم      

ترنت والحاسو ، فهنالك الكثيدر مدن الشدركات الى جانبها الخبرة الفردية والتي لها أهمية كبيرة في مال الان
الكبددرى المتخصصددة فددي الانترنددت والحاسددبات تسددعى لاسددتقطا  أصددحا  الخبددرات الشخصددية فددي عملهددم 
ممن أثبتدوا كفداءة عاليدة فدي عملهدم التكنلدوجي حتدى عصداة القدانون مدنهم، فدبعا الاتجاهدات الاقتصدادية 

اصنة والهارر، بل أن بعا الددول تسدعى جاهددة للتوصدل تحاول الاستفادة منهم دون التخلص منهم كالقر 
الى هؤلاء القراصنة الذين أصبحوا رموىال وطنية جراء تصرفاتهم عبر الانترنت، وعليه فأن الجهات القائمة 
بددالتحقيق فددي الجددرائم الإلكترونيددة يجددب أن تكددون لددديها خبددرة ومهددارة فنيددة دقيقددة وسددرعة فددي اسددتخلاص 

 .(7)ون له أهمية كبيرة في كشف الجريمة والحيلولة دون إفلات المجرمينالدليل الامر الذي يك
 جهات الضبط القضائي/  الفرع الثاني

أعدددت بعدددا الددددول جهدددات متخصصددة فدددي مجدددال الخبدددرة فددي الجدددرائم الإلكترونيدددة ومنهدددا الولايدددات       
لانتربدول، حيدث كدان لآخددر المتحددة الامريكيدة والتدي تجداوى نشدداطها فدي الاطدار الددولي المتمثدل بمنظمددة ا

نشا  هو الفرع الجديد الذي تأسدس فدي المباحدث الفيدراليدة الامريكيدة والدذي ألطلدق عليده المعمدل الاقليمدي 
لكدي يكدون جهدة متخصصدة فدي الخبدرة  7555الشرعي للحاسو  ومقره في سان دييطدو والدذي أفتدتح عدام 
ترونية، وذلك بتحليل وتصدني  البياندات الرقميدة الإلكترونية غرضه مكافحة التصعيد الخطير للجرائم الإلك

                                                             

د. بوحيه وسيلة: صعوبات التحقيق و ثبات الجرائم الإلكترونية قانونال وقضاءل وأساليب مواجهتها، المدؤتمر الددولي الاول  (0)
، كليددة علددوم الحاسددب والمعلومددات، جامعددة الامددام محمد بددن سددعود الاسددلامية، ICACCلمكافحددة الجددرائم المعلوماتيددة 

 .074، ص7500لسعودية، ا
اوباح ىينب سارة: الخبرة القضائية في الجريمة المعلوماتية، رسالة ماجستير مقدمة الى كلية الحقدوق والسياسدة، جامعدة  (7)

 .27، ص7504الجزائر، 
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وتدقيقها ومتابعتها والذي تكون له أهمية كبيرة في نطاق العمل على تكثي  الجهود لمواجهدة الجدرائم عبدر 
 .(0)الانترنت

وبذلك نوصي للمشرع العراقي في مشروع الجرائم الإلكترونية أن ينص على أنشداء جهدات متخصصدة فدي 
كترونيددة مددن ذوي الخبددرة والكفدداءة والاختصدداص وبالإمكانيددة الاسددتعانة فددبهم مددن القاضددي مجدال الخبددرة الإل

 .(7) المختص
 : الخاتمة

 :أولًا: النتائج
إن الجريمة الإلكترونية تتطدور بشدكل مدذهل ومتسدارع ويجدب أن يلاقدي هدذا التطدور قدوانين عقابيدة   -0

 ة .توارب هذا التطورات لطرض مكافحة هذه الجرائم الإلكتروني
هنالددك الكثيددر مددن البددرام  والتددي مددن خلالهدددا حددذف كافددة الادلددة وتدددميرها بشددكل نهددائي وبالتدددالي   -7

 لايمكن معها معرفة تلك الادلة المساهمة في كشف الجريمة .
إن الجريمدة الإلكترونيددة فدي بعددا الحدالات يمكددن أن تصدنف مددن الجدرائم الدوليددة كونهدا يمكددن أن   -2

 ي دولة أخرى.تقع في دولة وتحدث أثارها ف
 :ثانياً: التوصيات

نوصددي القضددداء العراقددي بمنشددداء جهدددة متخصصددة للتحقيدددق فددي جدددرائم الانترندددت كددون ذلدددك سيسدددهم  -0
السلطة التشريعية بكدل تطدورات الجدرائم الإلكترونيدة والتدي بددورها تعمدل علدى سدن القدوانين المناسدبة 

 لمعالجة هذه الجرائم المتطورة.
ة الاسراع في إقرار قانون مكافحة الجريمدة الإلكترونيدة لمدا لده أهميدة نوصي المشرع العراقي بضرور   -7

ربيرة في مكافحة جرائم الانترنت التي تتسارع بشكل كبير وملحوظ ووضع عقوبات مناسبة لها للحد 
من إرتكابهدا، مدع تمكدين كافدة الجهدات الامنيدة مدن متابعدة هدذه الجدرائم مدن خدلال الاختدراق وغيرهدا 

 ا.وكشف الادلة منه
نوصددي المشددرع العراقددي عقددد الاتفاقيددات الدوليددة فددي هددذا المجددال بمددا يضددمن التعدداون الدددولي فددي   -2

 .مكافحة الجرائم الإلكترونية وتسهيل عمل السلطات القضائية بشكل عام

                                                             

 .20اوباح ىينب سارة: المصدر السابق، ص (0)
ضدددي المخدددتص فدددي مرحلتدددي التحقيدددق والمحارمدددة /رابعدددا( مدددن المشدددروع المدددذكور  علدددى إنددده :" للقا70نصدددت المدددادة ) (7)

 الاستعانة بالخبرة الفنية من داخل العراق وخارجه ".
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 : المصادر
 أولًا: الكتب

الدداخلي، الدكتور تكلي  عواد عبيد: الاجراءات الجزائية فدي مرحلدة المحارمدة لمنتسدبي قدوى الامدن  -0
 7575، بطداد، 0مكتبة القانون المقارن، 

عميددددد الشددددرطة أحمددددد فخددددري رشدددديد: المواجهددددة الأمنيددددة للجريمددددة المعلوماتيددددة، مكتبددددة السددددنهوري،  -7
 7507بيروت،

 7570، المكتبة القانونية، بطداد، 7فن التحقيق الجنائي،    عمار مزاحم مهدي: -2
 .7550الفكر الجامعي، الإسكندرية، أحمد خليفة المل : الجرائم المعلوماتية، دار  -4
 باس غيدان العبيدي: الضدب  الإداري تجداه وسدائل التواصدل الاجتمداعي، مركدز الدراسدات العربيدة  -0

 .7577، الجيزة، 0للنشر والتوىيع،  
 .7552، الاسكندرية،0الفكر الجامعي،   د. أحمد السولية: الحماية الجنائية والامنية للشاهد، دار -2
الحميددددد عبددددد المطلددددب: البحددددث والتحقيددددق الجنددددائي الرقمددددي فددددي جددددرائم الكمبيددددوتر   . ممدددددوح عبدددددد -2

 م. 7552والإنترنت ، دار الكتب القانونية ، مصر ، 
عبدددالله الهلالدددي: تفتددديش نظدددام الحاسدددب الآلدددي وضدددمانات المدددتهم المعلومددداتي، بددددون ذكدددر دار  -7

 .7555النشر، القاهرة،
 ، .7550قانون الجنائي، دار النهضة العربية، القاهرة،جميل عبد الباقي الصطير: الانترنت وال -9
عبدددد الفتددداح حجددداىي: مبدددادء الإجدددراءات الجنائيدددة فدددي جدددرائم الكمبيدددوتر والانترندددت، دار الكتدددب  -05

 .7552القانونية، القاهرة، 
عبددد الله الهلالددي:  التزامددات الشدداهد بددالإعلام عددن الجددرائم المعلوماتيددة، دار النهضددة العربيددة ،  -00

 .7555، القاهرة
، 0عبددددددد الأميددددددر العكيلددددددي، د.سددددددليم حربددددددة : شددددددرح قددددددانون أصددددددول المحارمددددددات الجزائيددددددة، حأ. -07

 .7559بيروت،
 ثانياً: الرسائل والبحوث والمصادر الاخرى 

أوباح ىينب سارة : الخبرة القضدائية فدي الجريمدة المعلوماتيدة، رسدالة ماجسدتير مقدمدة الدى كليدة  -0
 .7504الحقوق والسياسة ، جامعة الجزائر ، 
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ناصر بن محمد البقمي: مكافحة الجرائم المعلوماتية وتطبيقاتها في دول مجلدس التعداون لددول الخلدي   -7
العربية، سلسلة محاضرات الإمارات تصددر عدن مركدز الإمدارات للدراسدات والبحدوث الإسدتراتيجية ، 

 .002،7557العدد 
لجدددرائم الإلكترونيدددة ، مدددن بحدددوث د . محمد أبدددو العدددلا عقيددددة ، التحقيدددق و جمدددع الأدلدددة فدددي مجدددال ا -2

الإلكترونيددة ، أراديميددة شدددرطة المددؤتمر العلمددي الأول حددول الجوانددب القانونيدددة و الأمنيددة للعمليددات 
 م ، دبي / الإمارات العربية المتحدة . 7552، السنة  0، مركز البحوث و الدراسات ، العدد دبي

ترنددت ، مددؤتمر الجوانددب القانونيددة والأمنيددة د. صددالح البربددري : دور الشددرطة فددي مكافحددة جددرائم الإن -4
 م.7552للعمليات الإلكترونية، دبي، 

الدكتور عادل خميس العميري: التفتيش في الجرائم المعلوماتية، مجلة الفكر الشرطي، مركز بحوث  -0
 .7502، الامارات، 72، العدد77الشرطة، القيادة العامة لشرطة الشارقة، المجلد 

الخصوصدددددية  -إجدددددراءات البحدددددث والتحدددددري عدددددن الجريمدددددة المعلوماتيدددددة  بدددددن بدددددادره عبدددددد الحلددددديم: -2
، 72اشددددددور بالجلفدددددددة، العدددددددددوالإشددددددكالات، مجلدددددددة الحقددددددوق والعلدددددددوم الإنسدددددددانية، جامعددددددة ىيدددددددان ع

 .7500الجزائر،
، 05، العدددددددد27يحيددددددى الشددددددديدي: الشددددددهادة فددددددي الجريمددددددة الالكترونيددددددة، مجلددددددة البعددددددث، المجلددددددد -2

 .7502دمشق،
ي محمود، إجراءات جمع الأدلة في مجال سرقة المعلومدات ، بحدث مقددم د. عبد الله حسين عل -7

إلددى المددؤتمر العلمددي الأول حددول الجوانددب القانونيددة والأمنيددة للعمليددات الإلكترونيددة ، محددور القددانون 
 م . 7552( أبريل 77 -72الجنائي ، دبي ، للفترة )

لومات )دراسة تطبيقية على إمدارة أبدو راشد بشير إبراهيم : التحقيق الجنائي في جرائم تقنية المع -9
ظبددددددي(، بحددددددث منشددددددور فددددددي مجلددددددة دراسددددددات إسددددددتراتيجية، مركددددددز الإمددددددارات للدراسددددددات والبحددددددوث 

 .7557، 020الإستراتيجية، العدد 
د. بوحيددددده وسددددديلة: صدددددعوبات التحقيدددددق و ثبدددددات الجدددددرائم المعلوماتيدددددة قانوندددددا وقضددددداءل وأسددددداليب  -05

، كليددة علددوم الحاسددب   ICACCحددة الجددرائم المعلوماتيددة مواجهتهددا، المددؤتمر الدددولي الأول لمكاف
 .7500والمعلومات ، جامعة الإمام محمد بن سعود الإسلامية، السعودية، 
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 ثالثاً: القوانين والانظمة
 .0920لسنة  72قانون أصول المحارمات الجزائية العراقي رقم   -0
 .7507لسنة  27قانون التوقيع الالكتروني العراقي رقم   -7
 .7504لسنة  2م خدمات الدفع الالكتروني لدموال العراقي رقم نظا  -2
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