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Abstract:  The last decade has witnessed rapid developments 

in the field of information technology, leading to far-reaching 

changes in almost all areas of life. Cybercrime has continued to 

grow over the years as new crimes have been introduced into 

the deep Internet. The trend in recent attacks around the world 

has shown how diverse the perpetrators are and what they can 

do. The impact on organizations around the world cannot be 

emphasized. Cyber laws have also been incorporated over the 

years to be implemented at various levels and jurisdiction. The 

trend has called for attacks and the growing need among 

culprits for concerns about what cybercrime laws have done to 

curb growing crime. In this research, we will look at 

cybercrime and cyber laws in order to be able to make laws 

more effective and apply them in preventing more cybercrime.                                                                                                                                                                                                
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شهد العقد الأخير تطورات سريعة في مجال تكنولوجيا المعلومات مما أفضى الى  : الخلاصة
متغيرات بعيدة المدى في جميع مجالات الحياة تقريباً. إذ إستمرت الجرائم السيبرانية في النمو 
ه على مر السنين حيث تم إدخال جرائم جديدة في الشبكة الدولية للمعلومات. وقد أظهر الإتجا
في الهجمات الأخيرة في جميع أنحاء العالم مدى تنوع مرتكبي الجرائم وما يستطيعون فعله. لا 
يمكن التأكيد على التأثير والأثر الواقع على المنظمات في جميع أنحاء العالم. كما تم دمج 
ي. القوانين السيبرانية على مر السنين ليتم تنفيذها على مختلف المستويات والإختصاص القضائ

وقد دعا الاتجاه الهجمات والحاجة المتزايدة بين الجناة الى مخاوف بشأن ما قامت به القوانين 
السيبرانية المدمجة للحد من الجرائم المتنامية. سنتطرق في دراسة هذا البحث في جرائم الإنترنت 

بيقها في منع والقوانين الإلكترونية من أجل أن تكون قادرة على جعل القوانين أكثر فاعلية وتط
 المزيد من الجرائم السيبرانية.

 

 ، جامعة تكريتلحقوقا, كلية 0202  ©

 : معلومات البحث 
                                

 : تواريخ البحث

 0202 / ايار / 51 : الاستلام  -
 0202 /حزيران  / 02 : القبول  -
 0202/ايلول /  5: النشر المباشر  -

 
 : ية الكلمات المفتاح

 

 .السبرانية الحرب  -
 الإنساني. الدولي القانون  -
 .السبراني الفضاء -
 
 

 : المقدمة 
( أي الجررائم الإفترايرية الواقعرة فرري فضراء إلكترونري منبثر  مررن cyber crimeالجررائم السريبرانية       

 cyber spaceنرر  ( أي الفضراء التخيلري أو الإفترايريي ويعرد عرالم الريايريات نرور رت ويNorbert 
wiener م ي وفرري الوقررت نفسرره هنررا  5491(ي هررو أول مررن إسررتخدم مصررطلا السرريبرانية وذلرر  فرري عررام

أيررار حرردثت خرلال السررنوات الأخيررة و اتررت هرذه الجرررائم مرن أخطررر أنرواع جرررائم العصرر إنتقررل مرتكبيهررا 
جرائم السيبرانية يرمان لتعزيرز بالجرائم من صورها التقليدية الى جريمة أخرى إلكترونية. إذ تعد مكافحة ال

 للأمن الدولي. 
تسررتمد أهميرررة المويررروع فرري تو يرررة الأفرررراد مررن كافرررة المجتمعرررات والرردول فررري الوسرررائل    أهميةةةة ال:حةةة  

والطرررق التررري تلجرررأ إليهرررا التنظيمررات الإرهابيرررة لغايرررات اسرررتقطاك وتجنيرررد هرر لاء الأفررررادي كمرررا يسرررتمد هرررذا 
قرع برأنظ ظراهرة الجررائم المسرتحدثة ومنهرا الجررائم السريبرانية لوكرذل  الهردف المويوع أهميته إدراكاً مرن الوا

من البحث هو تزايد اللجوء الى الهجمرات السريبرانية وتزايرد مشراركة المردنيين بصرورة مباشررة وشيرر مباشررة 
 في العمليات العدائية.

mailto:hamedali196666@gmail.com
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لحمايرررة القانونيرررة الدوليرررة تكمرررن إشررركالية البحرررث برررالحرك السررريبرانية فررري مررردى كفايرررة ا  إشةةةيالية ال:حةةة  
لمكافحة  الجرائم التي تحصل نتيجة الحررك السريبرانيةو ومرا هري إلتزامرات الردول الأساسرية بشرأن مكافحرة 

 اللجوء الى الحرك السيبرانية ومدى امكانية الدول بالحد من الآثار الضارة لهذه الهجماتو
نية هري جريمرة دوليرة إلكترونيرة  معلوماتيرة( ذات تتمثلُ فريية البحث برأنظ الجررائم السريبرا فرضية ال:ح  

طبيعة خاصة. إذ يناقش البحث فرييتين هما اولا: الايرار التي تحصل نتيجة الحررك السريبرانيةل ثانيرا: 
هل تستطيع التشريعات والمحاكم القضائية بوسائلها وإجراءاتها الورقيرة أن تواجره شمروت وتحرديات جررائم 

 العصر الحديثة.
حيررث سررتعتمدُ الدراسررة فرري معالجتهررا لهررذا المويرروع علررى المررنهج الوصررفي و التحليلرري   ل:حةة  منهجيةةة ا

 بإعتبارهما الأنسب بحكمِ التطرق إلى مختلف الجرائم التي تحصل ومعالجتها  بنصوص القوانين.
 سنقسم دراسة هذا البحث على مبحثيني وهما ما يأتي:  خطة ال:ح  

 لسيبرانية  الم:ح  الأول  مفهوم الجرائم ا
 المطلب الأول: تعريف الجرائم السيبرانية وخصائصها.

 المطلب الثاني: التحديات التي يمثلها الأمن السيبراني للدول العظمى.
 الم:ح  الثاني  آليات ميافحة الجرائم السيبرانية 

 المطلب الأول: جهود المنظات الدولية لمكافحة الجرائم السيبرانية.
 عاون الدولي لمكافحة الجرائم السيبرانية.المطلب الثاني: الت

 الم:ح  الأول
 مفهوم الجرائم السيبرانية

إذ لم تكن الجرائم السيبرانية معروفة إلا في وقت قريربي مرا يشركل إحردى أهرم التحرديات الراهنرة التري      
 عررن يواجههررا المختصررون فرري القررانون الرردولي العررامي و الخصرروص فرري تحديررد طبيعتهررا وعناصرررهاي فضررلاً 

نطرراق هررذه الجرررائم فرري يرروء القررانون الرردولي الإنسرراني ومررا يترتررب عليهررا مررن تبعررات المسرر ولية الدوليررة 
الجنائية كانت أم مدنية. وما يزيرد فري إتسراع التحردي الرذي يواجهره المختصرون فري القرانون الردولي العرامي 

الجرررائم السرريبرانية وعرردم  والإنسرراني علررى وجرره الخصرروصي إنمررا يتجسررد فرري الغمرروت الترري إكتنفررت مفهرروم
الاتفرراق علررى تعريررف محررددي يمكررن الإسررتدلال فرري يرروئه لتنظرريم إسررتخدامها بررالحظر أو التقييررد لمواجهررة 

 .(5 عواقبها الخطرة على الصعيد الإنسان
                                                             

1- Oona' A.Hathway, Rebecca Crootof, Philip Levtiz, aley Nix, Aileen Nowlan, William 

perdue and Julia Spiegel, "The Law of Cyber- Attack", California Law Review, 2012,p.7. 
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ومررن أجررل الوقرروف علررى تعريررف الجرررائم السرريبرانية سررنتناول دراسررة هررذا المبحررث علررى مطلبرريني وهمررا مررا 
 يأتي:

 لأول: تعريف الجرائم السيبرانية وخصائصهاالمطلب ا
 المطلب الثاني: التحديات التي يمثلها الأمن السيبراني وما هي العلاقة بينه و ين الدول العظمى 

 تعريف الجرائم السيبرانية وخصائصها/  المطلب الأول
المعروفرة منهرا فري حقرل يشهد العالم في الفتررة الأخيررة نوعراً جديرداً مرن سرباق التسرليا لا علرى شررار      

الأسرررلحة التقليديرررة وشيرررر التقليديرررةي ويقررروم هرررذا السرررباق علرررى إسرررتحدام أو تطررروير بررررامج إلكترونيرررة معررردة 
(. لقد أعادت بعض الدول الى الأذهان نظريرة تروا ن Cyberلأشرات عسكرية تعرف إختصاراً بالسايبر  

 .(0  تقنيات إلكترونية في نطاق أعمال عدائية ي ولكن بصورة مختلفة نوعاً ماي وذل  بإستخدام(5 الرعب 
 وعليه ومما تقدم سنقسم دراسة هذا المطلب على فرعيني وهما ما يأتي:

 الفرع الأول: تعريف الجرائم السيبرانية
 الفرع الثاني: خصائص الجرائم السيبرانية

 تعريف الجرائم السيبرانية/  الفرع الأول
(ي هو أول مرن إسرتخدم Norbert wienerم الرياييات نور رت وينر  تشير المراجع العلمية أن عال     

ي أثناء دراسته لمويوع القيرادة والسريطرة والإتصرال فري عرالم الحيرواني 5491مصطلا السيبرانية في عام 
 . (2  فضلًا عن حقل الهندسة الميكانيكية
 أولًا  تعريف الجرائم السيبرانية لغةً 
( فرري المعرراجم اللغويررة أنهررا يونانيررة الأصررل وترجررع الررى مصررطلا Cyberيتضررا أن مصرردر كلمررة سررايبر  

 kybernetesفيمرا عررف  (ي الذي ورد بداية في م لفات الخيال العلمي ويعني القيادة أو التحكم عن بُعرد

                                                             
ي بالقول: (Micheal Marienشاع إستعمال مصطلا "توا ن الرعب" خلال فترة الحرك الباردةي ويشير ميتشل مارين   - 0

طلا كأسررال للتفرراهم الثنررائي بشررأن سررباق "إن الولايررات المتحرردة الأمريكيررة والإتحرراد السرروفيتي السرراب  تبنيررا هررذا المصرر
% مرن مجمروع الصرادرات العالميرة 02% من الأسلحة النوويرة الإسرتراتيجيةي و42التسليا بإعتبارهما قوتان استأثرتا بر 

 % من الإنفاق العالمي على التسلا".12للأسلحة و
ي 5يليررة بشررأن تحررديات تنظيمهررا المعاصررري  د. أحمررد عبرريم نعمررة الفررتلاوي: الهجمررات السرريبرانيةي دراسررة قانونيررة تحل - 0

 ل1ي ص0251منشورات  ين الحقوقيةي بيروتي 
4-

 Norbert wiener: Cybernetic or control communication in the animal and the machine, 

M.I.T, Press, Second Edition, Cambridge, Massachusetts, 1948. 
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قامول مصطلحات الأمن المعلوماتيي مصطلا السيبرانية بالقول "هجروم عبرر الفضراء الإلكترونري يهردف 
 .(5 مواقع إلكترونية أو بنى تحتية محمية إلكترونياً لتعطيلها أو تدميرها أو الإيرار بها" الى السيطرة على

أمررا فرري اللغررة العر يررة و ررالرجوع الررى المختصررين فيهرراي فنجررد أن تحرردياً واجهرروه فرري إختيررار مصررطلا       
 يرة لعنروان إتفاقيرة ( في اللغة الإنكليزيةي ولا أدل على ذل  مرن أن الترجمرة العر Cyberمقارك لمصطلا  

 Convention onمجلم أور ا المتعلقة بالجرائم السيبرانية كانت ترجمة شير صرائبةي إذ ترُرجما العنروان  
Cybercrime الى اللغة العر ية بأنه  الاتفاقية المتعلقة بالجرائم الإلكترونية( ويعود السبب في ذلر  الرى )

 .(0 عدم وجود مصطلا مناظر في اللغة العر ية
 ثانياً  تعريف الجرائم السيبرانية إصطلاحاً 

(ي علررى عكرررم مررا در  عليررره Cyber Crimeفرري هررذه الدراسرررة إسررتخدمنا مصرررطلا الجرررائم السررريبرانية 
(ي بالإسرتناد الرى Cyber Spaceالربعض مرن المختصريني فمرنهم مرن تبنرى مصرطلا الفضراء السريبراني  

( الناشرةة عرن أداء أنظمرة إلكترونيرة Cyber Operationsالمحيط الذي تجري فيره العمليرات السريبرانية  
مهمتها متابعة وجمع المعلومات التي تعمل إلكترونيراً وتحليلهرا ومرن ثرم إتخراذ إجرراءات محرددة لمهاجمتهرا 

 . (2 عن طري  أنظمة إلكترونية أخرى مخصصة لهذا الغرت
(ي كوصف واقعري يجمرع Cyber Attacksأما البعض الآخر فاختار مصطلا الهجمات السيبرانية       

بررين كررل مررا ذكررر فنفرراً ي فهررو تصرررف يرردور فرري عررالم إفترايرري قررائم علررى إسررتخدام بيانررات رقميررة ووسررائل 
إتصال تعمل إلكترونياًي ومن ثم تطور ليتضمن مفهوماً أوسرع يقروم علرى تحقير  أهرداف عسركرية أو أمنيرة 

ادةً ما تقوم بوظائف تصنف بأنهرا ذات أولويرةي ملموسة ومباشرةي جراء إختراق مواقع إلكترونية حساسةي ع
 كأنظمة حماية محطات الطاقة النووية أو الكهر ائية أو المطارات ووسائل النقل الأخرى .

 يمكن القول بالاستناد إلى طبيعة السلاح المستخدمي و التالي يمكن القول أن الحرك      
 ر التقليدية وفقاً للآثار المترتبة علىالسيبرانيةي هي الحرك التي تستخدم فيها الاسلحة شي

 استخدام هكذا نوع من الاسلحة والمتمثلة بالتدمير واسع النطاق.
أن مصطلا الحرك هو مصطلا شير محبذ في وقتنا الراهن على المستوى التنظيم القانوني الردولي       

فات دوليرة عردة أشرارت الرى ي فيكون مصرطلا الهجمرات السريبرانية أكثرر قر راً للمويروعي ولاسريما أن تصرر 
                                                             

1- Richard Kissel, "Glassory of Key Information Security Terms", National Institute of Stand 

ards and technology, U.S Department of Commerce, Revision, 2, May 2013, p.57.  

 .50د. أحمد عبيم نعمة الفتلاوي: مصدر ساب ي ص -0
  3- James A. Lewis, "Sovereignty and the role of Government in Cyberspace", Center for 

Strategic and International Studies Journal, spring summer, vol. XVI, Issue II, 2010, p.56. 
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مصطلا الهجماتي وعدتها بمثابة التصرف الذي يويرع فري الحسربان فري أثنراء النزاعرات المسرلحةي طبقراً 
 . (5 للقانون الدولي الإنساني

 خصائص الجرائم السيبرانية / الفرع الثاني
ة الجررائمي وتحرول دون إنًّ للجريمة السيبرانية عدد من الخصائص والسمات التي تختلف فيهرا عرن بقير    

 إختلاطها بالجرائم العاديةي حيث يمكننا إيراد أهم هذه الخصائص وهي كما يأتي:
هري مرن أبرر  أنرواع الجررائم المسرتحدثة التري تشركل خطرراً جسريماً فري  اولا   الجرائم السيبرانية مسةححدثة 

جهرزة الكمبيروتر أو التري تسرخر تلر  ظل العولمةي فلا تعد هذه الجرائم من الغرابة سواءً التي تتعرت لها أ
الأجهررزة فرري إرتكابهرراي إذ إن التقرردم التكنولرروجي الررذي تحقرر  خررلال السررنوات القليلررة المايررية جعررل العررالم 
بمثابة قرية صغيرةي إذْ يتجاو  هذا التقدم بقدراته وإمكاناته أجهزة الدولة الرقابية بالشكل الذي أصربا يهردد 

 . ( 0 أمنها وأمن مواطنيها
إذْ تتسررم الجرررائم السرريبرانية بكونهررا جريمررة إرهابيررة متجرراو ه للحرردود وعررابره  ثانيةةا   يريمةةة ةةةاحرو للحةةدو  

للرردول وللقرراراتي إذ أنظهررا شيررر خايررعة لنطرراق إقليمرري محرردودي إذْ أعطررى إنتشررار أجهررزة الحاسرروك إمكانيررة 
ن شيرررر أنْ تخضرررع لحررردود الزمررران لرررر ط أعرررداد هائلرررة بشررربكات الإنترنرررت والمرتبطرررة بالشررربكة العنكبوتيرررة مررر

والمكاني وهنرا تظهرر الحاجرة لوجرود تنظريم قرانوني دولري مرتلائم معره لمكافحرة مثرل هرذا النروع مرن الجررائم 
 ويبط مرتكبيها.

                                                             

ي والترري نصررت بأنرره: "يحظررر مهاجمررة أو 5400( مررن البروتوكررول الإيررافي الأول لعررام 19( مررن المررادة  0الفقرررة   - 2
( مررررن 12لا شنررررى عنهرررا لبقرررراء السرررركان المررردنيين..." كررررذل  المررررادة  تررردمير أو نقررررل أو تعطيررررل الأ يررران والمررررواد الترررري 

البروتوكرررول نفسررره والتررري نصرررت: "لا تكرررون الأشرررغال الهندسرررية أو المنشررر ت التررري تحررروي قررروى خطررررة ألا وهررري السررردود 
بروتوكرول ( مرن ال52( مرن المرادة  0والجسور والمحطات النووية لتوليرد الطاقرة الكهر ائيرة محرلًا للهجروم" كرذل  الفقررة  

الإيافي الثرانيي والتري نصرت بأنره " لا تكرون الأشرغال الهندسرية أو المنشر ت التري تحروي قروى خطررة ألا وهري السردود 
والجسرور والمحطررات النوويرة لتوليررد الطاقررة الكهر ائيرة محررلًا للهجرروم حترى لررو كانرت أهرردافاً عسرركريةي إذا كران مررن شررأن 

ترتررب خسررائر فادحرررة بررين السرركان المررردنيين". د. أحمررد عبرريم نعمرررة  هررذا الهجرروم أن يتسرربب فررري إنطررلاق قرروى خطررررة
 ل51-59الفتلاوي: مصدر ساب ي ص

ي مكتبررة 5د. مصررطفى يوسررف كررافي: جرررائم  الفسررادي شسررل الأمرروالي السررياحةي الإرهرراك الإلكترونرريي المعلوماتيررة(ي   -5
الإجرررراءات الجنائيررررة الخاصرررة فرررري  ؛ مصررررعب القطاونرررة:590ي ص0259المجتمرررع العر ررري للنشررررر والتو يرررعي الأردني 

؛ د. عبررد القررادر الشرريخلي: طبيعررة 1ي ص0252الجرررائم المعلوماتيررةي بحررث مقرردم لشرربكة قررانوني الأردن الإلكترونرريي 
-00الإرهرراك الإلكترونرريي بحرررث مقرردم الرررى المرر تمر العرررالمي  مكافحررة الإرهررراك( المملكررة العر يرررة السررعوديةي بتررراري  

 ل1-0ي ص0251/شبا /01
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إنظ مررن خصررائص الجرررائم الإلكترونيررة  ثالثةةا   وعةةوع الجةةرائم الإلةحرونيةةة أثنةةاء المعالجةةة اتليةةة للبيانةةات 
ية المعالجة الآلية للبيانات والمعطيرات الخاصرة برالكومبيوتري ويمثرل هرذا النظرام الشرر  أنظها تقع أثناء عمل

الأساسري الرذي يتعرين تروافره حتررى يمكرن البحرث فري قيرام أو عرردم قيرام أركران الجررائم الإلكترونيرة الخاصررة 
لكترونيرةي وذلر  أنظ بالتعدي على نظرام معالجرة البيانراتي وذلر  لأنظ تخللرف الشرر  يعنري إنتفراء الجررائم الإ

الجرائم الإلكترونية تقع أثناء عملية المعالجة الآلية للبيانات في أي مرحلرة مرن المراحرل الأساسرية لتشرغيل 
نظام المعالجة الآلي للبيانات سواءً عند مرحلة إدخال البياناتي أو أثناء مرحلرة المعالجرةي أو أثنراء مرحلرة 

 .(5 إخرا  المعلومات
 لجرائم السيبرانية تثير مشاكل حول القانون الوايب الحطبيق.رابعا   ةولمة ا

خامسا : جاذبية الجرائم السيبرانية: نظراً لما تمثله سروق الكمبيروتر مرن ثرروة كبيررة فقرد شردت أكثرر جاذبيرة 
بإسرتثمار الأمروال وشسرلها وتوظيرف الكثيرر منهرا فري تطروير تقنيرات وأسراليب تمكرن الردخول الرى الشرربكات 

 .(0 علوماتوسرقة الم
 الححديات الحي يمثلها الأمن السيبراني للدول العظمى /  المطلب الثاني

لقد أصبحت الهجمرات السريبرانية واحردة مرن السربل والأسراليب المر ثرة مرن دون تكراليف كبيررةي فبعرد       
ة عليها براً وجواً أن كان النظام التقليدي يعتمد على القوة العسكرية البشرية لمواجهة باقي الدول أو السيطر 

و حرا ي الذي كان يكلف الدول الكثير من الخسائر البشرية والماديرة ويتطلرب الوقرت والجهرد ي فرإن النظرام 
الرردولي المعلومرراتي  السرريبراني ( يعتمررد أساسرراً علررى الوسررائل الإلكترونيررة ل وأصرربا بررذل  أمررام المسررتخدم 

ثرةي طريقررة جديردة للتسررلل الرى الأنظمررة الداخليررةي الخرارجي المسررلا بربعض المعرفررة و عرض الأهررداف الخبي
 حالما يصبا هذا الدخيل داخل شبكة الم سسة أو الشركةي يمكنه أن يتجول فيها.

ثم هل أن الهجوم السريبراني ير دي الرى خررق سريادة الردول المسرتهدفةو ي كيرف تعامرل المجتمرع الردولي    
تنطبر  علرى الهجمرات السريبرانيةو ي فرإن كانرت كرذل  مع هذه الهجمراتو ي هرل الأنظمرة القانونيرة الحاليرة 

فهل هي كافية لتنظيم كل أشكال الهجمات السيبرانية أو هنا  حاجة الى ويرع إتفاقيرة دوليرة سرواء كانرت 
 ثنائية أم متعددة الأطراف لتنظيم إستخدامهاو .

                                                             

مشررتاق طالررب وهيررب: مفهرروم الجرررائم المعلوماتيررة ودور الحاسرروك بإرتكابهرراي بحررث منشررور فرري مجلررة العلرروم القانونيررة  -0
؛ محمد علرري سررالمي حسررون عبيررد هجرريج: الجرررائم المعلوماتيررةي 292ي ص0259ي 5ي ع2والسياسرريةي جامعررة ديررالىي مررج

 ل40ي ص0220العراقي ي 0ي ع59بحث منشور في مجلة جامعة بابل للعلوم الإنسانيةي مج
كوثر حا م سلطان: موقف القانون والقضاء من الجريمة الإلكترونية ]السيرانية[ : دراسة مقارنة ي بحرث منشرورل  مجلرة  -2

 ل402مل ص0252الجامعة المستنصرية كلية التر ية الأساسية ل
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 وعليه ومما تقدم سنقسم دراسة هذا المطلب على فرعيني وهما ما يأتي:
 ول: التحديات التي يمثلها الأمن السيبراني.الفرع الأ

 الفرع الثاني: الدول العظمى وموقفها من الهجمات السيبرانية.
 الححديات الحي يمثلها الأمن السيبراني/  الفرع الأول

ومررن التحررديات الراهنررة أمررام سرريادة الدولررة ونطاقهرراي ظهررور الهجمررات السرريبرانية فررالتغييرات التكنولوجيررة    
ة وتطورات إستخدام الحاسوك وشربكات الإتصرال التري نهيشرها فري الوقرت الحايرر والتري لا تعتررف الهائل

بالحرردود الجغرافيررةي خلقررت فضرراء جديررداً إلررى جانررب البررر والبحررر والجررو والفضرراء الخررارجيي وهررو الفضرراء 
 . ( Cyber-space)  ) 5السيبراني
فررررت سرررريطرتها علرررى مواطنيهررررا فررري الفضرررراء وهنرررا ظهرررر التحرررردي الحقيقررريي إذ لا تسررررتطيع الدولرررة      

السريبراني عرن طرير  الجنسرية مرثلًاي كمرا لا يقتصررر الفضراء السريبراني علرى الإحاطرة بالمفرا يم الجغرافيررة 
 .(0  التقليدية بل يمتد ليشمل ظاهرة تغييب الهوية الوطنية

برررأن الفضررراء السررريبراني  إن إنعررردام الحررردود الجغرافيرررة فررري الفضررراء السررريبراني ي جعرررل الررربعض يررررى        
يخر  عن نطاق سيطرة وسيادة الدولرةي وير دي إلرى انعردام  حكرم القرانون فيره ي إلا أن ذلر  لريم صرحيحاً 

 إطلاقا لأسباك عديدة منها:
المسررررتخدمون -الفضرررراء السرررريبراني يتطلررررب أجهررررزة ومعرررردات ماديررررة الترررري مررررن دونهررررا لا يسررررتطيع  -5

ع يرمن أرايري الدولرة فمرن الطبيعري أن يقرع يرمن الحصول عليه ي و مرا إن الهيكرل المرادي يقر
اختصاص تل  الدولةي و ذل  تفرت الدولة سيادتها وسيطرتهاعليهل ومرن جهرة أخررى إن الفضراء 
السيبراني بحد ذاته يتطلب التنظريم والرقابرة فيمرا يتعلر  بأسرماء المسرتخدمين و عنراوينهم و نطراق 

 .(2 إنطلاق إشارة الإتصال الإلكتروني
أو الكرا يررررة  -رة علررررى التسرررربب بالأيرررررار أو خلرررر  الفويررررى أو نشررررر خطابررررات العنررررف إن القررررد -0

 Speech of Hate مررن خررلال الفضرراء السرريبرانيي ودائمرراً مررا تصررور الرردول بررأن الفضرراء )

                                                             

لقررانون ي جامعررة الإمررارات العر يررة مصررطفى عصررام نعررولي سرريادة الدولررة فرري الفضرراء الإلكترونرري ي مجلررة الشررريعة و ا -5
 ل501ي ص  0250ي يوليو  15المتحدة ي كلية القانون ي السنة السادسة و العشرون ي العدد 

ل الكويرتي 251ينظر نبيرل علري وفاديرة حجرا ييالفجوة الرقميرة رريرة عر يرة لمجتمرع المعرفةيسلسرلة عرالم المعرفةيالعردد -0
 ل50لص 0221داكي المجلم الوطني للثقافة والفنون والآ

1- See Joshua E. Kastenberg, Non Intervention and Neutrality in cyberspace: An Emerging 

principle in the National Practice of International Law, 64 Air Force Law Review.  
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السرريبراني مررن المسررائل المتعلقررة بسرريادة الرردول الأمررر الررذي يتطلررب إيجرراد الوسرريلة الممكنررة لفرررت 
 .(5 ه السيطرة والحد من مخاطر 

فري العرالم الحقيقرريي  -المحتويرات والمعلومرات المرسرلة مرن خرلال الفضرراء السريبراني لهرا أهميتهرا  -2
أي للدولرررة حررر  للسررريطرة علرررى المعلومرررات التررري تتررردف  عبرررر هرررذا الفضررراء و بالرررذات فررري حمايرررة 

إن هررذه مواطنيهررا مررن البيانررات التشررهيرية أو حمايررة النظررام والآداك العامررة مررن المررواد الإباحيررةي فرر
 .(0 المعلومات يجب أن تخضع لقوانين الدولة التي تقع فيها لحماية مصالحها 

تنظمهرررا ي والا  -العلاقرررات الماليرررة التررري تنشرررأ مرررن خرررلال الفضررراء السررريبراني تحترررا  إلرررى قررروانين  -9
 .(2 أصبحت يهيفة وشير موثوقة 

منرأى عرن سريادة الردول ولرذل  شررعت إن الأسباك التي تم ذكرها تفند القول بأن الفضاء السيبرانيي ب     
الرردول القرروانين الداخليررة بمعالجررة مشرراكل السرريادة ي لتلافرري المخرراطر المسررتقبلية نتيجررة إسررتخدام الفضرراء 
السيبراني ي سواء على الصعيد الروطني أم الردولي. فقامرت أشلبيتهرا بتطروير تشرريعاتها القانونيرة لإسرتيعاك 

 هذه  الجرائم .
 ول العظمى وموعفها من الهجمات السيبرانيةالد/  الفرع الثاني

أصرربحت الهجمررات السرريبرانية فرري هررذا الررزمن معقرردة وخطيرررة ولهررا أنررواع متعررددة وهرري علررى نحرررو        
متزايرردي وعنرردما وصررلت أهرردافها لمحاولررة ترردمير البنيررة التحتيررة لرردول بأكملهرراي أصرربا تطويرهررا فرري مقدمررة 

 تقرررل أهميرررة عرررن القررردرة العسررركرية وحترررى النوويرررةي إذ إن القررردرة أهرررداف الررردولي فهررري تعتبرررر قررردرة ثانيرررة لا
 السيبرانية يمكنها اختراق المنشأت والقاذفات النووية والقواعد العسكرية وتعطيلها أو التحكم بها. 

لذل  علينا البحث في جهود الدول من أجل التصدي و مكافحة هذه التهديردات سرواء علرى الصرعيد       
أو علرى الصررعيد الردوليي لاسرريما الرردول العظمرى لفهررم مردى خطررورة هرذه الهجمررات ومرراهو الرداخلي للرردول 

موقف الدول من مسألة تنظيم الهجمات السيبرانية يمن إتفاقيات دوليةل إن التفوق الذي تتميرز بره بعرض 
ى السراحة الدول كالولايات المتحدة وروسريا الإتحاديرة فري حقرل الأنظمرة الإلكترونيرة العسركرية والهيمنرة علر

                                                             

2- Patrick W. Franzese, Sovereignty in Cyberspace: can it exist? University of Pennsylvania 

Law 20/6/2014 available at: http://www.law.upenn.edu/live/files/3473-Franzese-p-

sovereignty-in cyberspacecan-it-exist. (last visit at 29/8/2016).- 

3-See Jack L. Goldsmith & Tim Wu, Who controls the internet? Illusions of a borderless 

world, (Oxford Univ. Press, 2006).  

4--See Jack L. Goldsmith & Tim Wu, Who controls the internet? Illusions of a borderless 

world, op.cit, P. 147-61. 

http://www.law.upenn.edu/live/files/3473-Franzese-p-sovereignty-in
http://www.law.upenn.edu/live/files/3473-Franzese-p-sovereignty-in
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الدوليةي أدخل مويوع الهجمات السيبرانية يمن دائرة الصراع التقليدي الذي كان دائراً بين هاتين القوتين 
 .  (5  ( ي أي الهيمنة من أجل النفوذ وتحقي  المكاسبCold Warفي أثناء لحرك الباردة  

 ارة الرررردفاع الأمريكيررررة شرررربكة قبررررل مايقررررارك ار عررررة عقررررودي انشررررأت و اولا  الولايةةةةات المححةةةةدو الامريييةةةةة   
الإنترنيررت واليرروم تظررل الولايررات المتحرردة بأشلررب المقرراييم هرري الدولررة الرائرردة فرري هررذا المجررال مررن حيررث 
إسرررتخداماتها العسررركرية والمدنيرررةي إلا إن فرررر  الإعتمررراد علرررى أجهرررزة الحواسررريب المرتبطرررة بشررربكة واحررردة 

أكثررر عريررة للهجمررات مررن أي دولررة أخرررى. وقررد  ومسررتويات إتصررالات متعررددةي يجعررل الولايررات المتحرردة
أصبا الفضاء الإلكتروني مصدراً رئيسياً لإنعدام الأمن حيث بات جانب الهجوم يتمتع بالغلبة على جانب 

 .  (0 الدفاع في هذه المرحلة من التطور التكنولوجي 
أمنري جديرد بفعرل أحردام م بدأ التركيز على الفضاء السيبراني كتهديد  0225ايلول  55و عد أحدام     

ل حيرث تمحرور إهتمرام ( 2 دولية كان أبر ها إستخدام تنظيم القاعدة لره كسراحة قترال يرد الولايرات المتحردة 
م فيما يتعل  بمخراطر الإنترنيرت و محاولرة التصردي لأي هجروم سريبراني قرد  0225القيادة الأمريكية بعد 

مريكيرررةل وهنرررا  منررراورة سرررنوية يرررتم إجراءهرررا فررري يعمرررل علرررى الإيررررار بررربعض مكونرررات البنيرررة التحتيرررة الأ
( والهرردف منهررا إختبررار cyber Stormالولايررات المتحرردة الأمريكيررةي تحررت عنرروان العاصررفة السرريبرانية  

جهرررراً  أمنرررري اً  550جاهزيررررة الولايررررات المتحرررردة لمواجهررررة أي هجرررروم الكترونرررري معررررادي ي يشررررار  فيهررررا 
حة وأدوات الحرررك الإلكترونيررة تشررمل فايروسررات قررادرة علررى ل و إنهررا عملررت علررى تطرروير أسررل (9 أمريكرري

 تخريب شبكات العدو الحساسةي لتحسين درجات الإستعداد لحرك الكمبيوتر.
أمرررا علرررى صرررعيد التنظرررريم الررردوليي فرررإن الولايررررات المتحررردة ترشرررب فررري إبرررررام إتفاقيرررة تقيرررد إسررررتخدام       

ت العسررركرية والأمنيرررةي اي: إنهرررا لا ت يرررد الحظرالترررام المنظومررات والتقنيرررات الإلكترونيرررة فررري نطررراق العمليررا
 USلإستخدام تل  التقنيات لويمكن الوصول الى هذا التوجه الأمريكي عن طرير  مرا أبرداه مردير وكالرة  

cybercom بالقول: "نحن مايون في تبني قواعد بشأن الحررك السريبرانية لأجرل تبنري قواعرد تحردد فليرة )

                                                             

 . 25ينظر احمد عبيم نعمة الفتلاويي مصدر ساب ي ص  -5 
/  02  متوفر على الموقعلأخر  يارة بتاري 0250جو يف ل.نايي الحرك والسلام في الفضاء الالكترونيي كمبريد ي  -0

 .  http://alghad.com/prints/617907م . 0200/ 50
 ل09عادل عبد الصادقي الفضاء الإلكتروني وأسلحة الإنتشار الشامل بين الردع وسباق التسلاي مصدر ساب  ص  -2

4- Ellen Nakashima, list of cyber weapons developed by pentagon to streamline computer 

warfare, the Washington post, published June 1, 2011 

http://www.washington.post.com/national/list-of-cyber…/2021/8/16.  

http://alghad.com/prints/617907
http://www.washington/
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السيبرانية مع تأكيرد إن نجراح أي إتفاقيرة إنمرا يقروم علرى تحديرد فليرات ملزمرة تعامل الحكومات مع الحرك 
 .(5  للدول الاطراف"

يبين ذل  إن الولايات المتحردةي لا ترشرب فري حظرر إسرتخدام الأسرلحة الإلكترونيرة بشركل ترامي وذلر        
 خدمة لمصالحهاي ولتسوي إستخدامها للنشاطات السيبرا نية في مواجهة أعدائها.

منرذ منتصرف القررن المايري ي بردأت معظرم  ثانيا   ولة روسيا الإ تحا يةة  الاتحةا  السةوفيحي السةاحق  
الرردول ذات الجيرروح الحديثررة فرري تكرروين وحرردات فر يررة خاصررة مهمتهررا الأعمررال الإلكترونيررة المضررادة فرري 

ي السراب  ي الرذي ظرل بعض فروعها الرئيسية كالقوات الجوية و البحريةي ومن هذه الردول الإتحراد السروفيت
 .(0  م من الدول القلة التي لديها تنظيم عام للحرك الإلكترونية 5402حتى عام 
م أصربا أمرن المعلومرات و البرمجيرات فري روسريا الإتحاديرةي مسرألة لهرا الأولويرة 5444ومنذ عام        

نشراطها فري مجرال الحررك في حزمة إهتمامرات الأجهرزة الأمنيرة والمخابراتيرة. فلرم تخرف الحكومرة الروسرية 
الإلكترونية حينما أعلنت عن برنامج ما يسمى ك "أسلحة المعلومات". و انصررفت الجهرود الحكوميرة الرى 
تررأمين الفضرراء الإلكترونرري عررن طريرر  تخصرريص إدارة مسرر ولة عررن أمررن المعلومررات تتصررل بوكالررة الأمررن 

م ل قامرت و ارة الردفاع الروسرية 0220( لتطروير نظرم المعلومرات وحمايرة البيانرات فري عرام FSBالروسري 
بالتعررراون مرررع بعرررض شرررركات البرامجيرررات والأوسرررا  الأكاديميرررة بويرررع عقيررردة "الحررررك الإلكترونيرررة" التررري 

لعلررى الصررعيد الررداخلي إنتهجررت (2 إنطرروت علررى سلسررلة مررن الترردابير الهجوميررة والدفا يررة لضررمان نجاحهررا
ي إذ أسسررت جهررا اً يررخماً للمراقبررة يحمررل إسررم سررتورم روسرريا منهجرراً متشررددا فيمررا يخررص مراقبررة الإنترنيررت

 storm ي ويقررروم هرررذا الجهرررا  بنسررر  كرررل بايرررت مهمرررا صرررغر حجمررره يررردخل أو يخرررر  مرررن روسررريا الرررى )
 . (9  كمبيوترات تخزين مركزية في موسكو تحت سيطرة خدمة الأمن الإتحادية

                                                             

1- Transcript of Remarks by Gen. K. Alexander at the center for strategic and International 

Studies ,Washington ,D.C.(June3,2010) at 11,available at 

 http://www.nsa.gov/public. 

ع الالكترونريل م . علرى الموقر0252/مرارل/  09دور الحرك الإلكترونية في الحروك الحقيقيرة ي مقرال منشرور بتراري   -0
      http://defense- arab.com/vb/threads/276111ل  0202/  5/  01أخر  يارة بتاري  

سامر م يد عبد اللطيرفي الحررك فري الفضراء الرقمري  رريرة مسرتقبلية(ي بحرث منشرور فري مجلرة رسرالة الحقوقيجامعرة  -2
 م. 52/0/0202الموقع:اخر  يارة بتاري  .متوفر على  41م . ص 0251كر لاءي السنة السابعة العدد الثاني 

http://law.uokerbala,edu.iq/index/php/law-magazine/100  

تراح علرى الموقرع م 0252/نروفمبر/  1الإنترنيت والسيطرة الخفية... التمهيد لحرك شير مسبوقةي مقال منشور بتراري   -9
  http://anbaa.info/spip.php?articleم. 0200/  50/  50الإلكتروني : ( فخر  يارة : 

http://www.nsa.gov/publicJune7.2010
http://law.uokerbala,edu.iq/index/php/law-magazine/100
http://anbaa.info/spip.php?article
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أقرروى دول العررالم الترري يمكنهررا إدارة أمررا علررى صررعيد التنظرريم الرردولي فررإن روسرريا الاتحاديررةي تعررد مررن     
الحرررروك الإلكترونيرررة علرررى مسرررتوى العرررالمي و لكرررن خلافررراً للولايرررات المتحررردة فإنهرررا تررررى إن السررربيل لمنرررع 
الكوارم والنزاعات الناشةة عن الهجمات السيبرانية يكمن في الحظر التام لإستخدام النشاطات الإلكترونية 

 . (5 يد إستخدامها على مستوى القانون الدولي في العمليات العسكريةي لا فقط تقي
وفري اسررتمرار تطورالتقرردم التكلونروجي  والمعلومررات والإتصررالات فري سررياق الأمررن الردولي قرردمت روسرريا    

 عدة إقتراحات الى الأمم المتحدة منها:
م قردمت إقتراحراً للجمهيرة العامرة لأمرم المتحردة طالبرت فيره بويرع مسرودة قررار 5441 –فري عرام  -5

يتعلر  بررأمن المعلومررات وحمررل المقترررح مسررمى "التطرورات فرري مجررال المعلومررات والإتصررالات فرري 
 .  (0 سياق الأمن الدولي"ي وقد تبنت الجمهية العامة للامم المتحدة هذا الإقتراح بالإجماع 

 م يدعو الى تحديد المفا يم الدولية المرتبطة بأمن المعلومات.  0222قدمت إقتراحاً في عام -0
الحرد مرن التسرلاي  -اً قامت بتقرديم مسرودة قررار للجمهيرة العامرة تسرعى الرى تطروير إتفاقيرات أيض -2

(  12/  02لكي تشمل عمليات شبكات المعلومات و أشارت مسودة القرار الروسري فري الردورة   
 .(2 للجمهية العامة لأمم المتحدة 

ا للهجمرررات السررربرانية بصرررورة شررراملة ويتبرررين مرررن ماتقررردم ان روسررريا الاتحاديرررة تحررراول ان تضرررع حرررد       
وتقنين عمل التقنية السبرانية دوليا من خلال المقترحرات التري قردمتها للجمهيرة العامرة للامرم المتحردة علرى 

 عكم ما تعمل عليه الولايات المتحدة الامريكية .

 الم:ح  الثاني
 آليات ميافحة الجرائم السيبرانية

عرررض المنظمررات الدوليررة والإقليميرررة كررالأمم المتحررردة وحلررف الشرررمال رشررم أن الجهررود التررري بررذلتها ب       
الأطلسرري و المجلررم الأور رري بشررأن تنظرريم الهجمررات السرريبرانية تبرررهن علررى وجررود إهتمررام متزايررد لمعالجررة 
هذه الهجمات من خلال أطر قانونية مشتركةي إلا إنها أخفقت حتى الآن فري تأسريم إطرار قرانوني صرارم 

الهجمررات السريبرانيةي وذلرر  بسرربب المصرالا الدوليررة فري الإحتكررار والهيمنرة علررى قطرراع يحكرم بفاعليررة كرل 

                                                             

 . 20ينظر: احمد عبيم نعمة الفتلاويي مصدر ساب . ص  5-
1-General Assembly, Developments in the field of information and Telecommunication in 

the context of international security, UN document A/RES/53/70, 4 January 1999.   

2- General Assembly , A/RES/61/54, 19 Dec 2006. 
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البرامج الإلكتر ونية لأشرات العسركرية دون إبررام اتفاقيرات دوليرة تحظرر إسرتخدام الهجمرات السريبرانية أو 
 تقييدها. 

 وعليه ومما تقدم سنتناول دراسة هذا المبحث على مطلبيني وهما مايأتي:   
 لب الأول: جهود المنظمات الدولية في مكافحة الجرائم السيبرانية.المط

 المطلب الثاني: التعاون الدولي في مكافحة الجرائم السيبرانية.
 يهو  المنظمات الدولية في ميافحة الجرائم السيبرانية/  المطلب الأول

السرلم والأمرن الردوليي حيرث من المعلوم أن أحرد الأهرداف الرئيسرية لمنظمرة الأمرم المتحردة هرو حفر       
تغيرررت الطرررق الترري تجررري فيهررا النزاعررات المسررلحة فرري السررنوات الأخيرررةي إذ إنتقلررت المعررار  مررن المجررال 

 المادي الى مجال إفترايي يسمى بالفضاء السيابر والحروك السيبرانية.
ى تنظرريم مويرروع فرري هررذا المطلررب سررنحاول تسررليط الضرروء علررى الجهررود الدوليررة الراميررة بالاسررال إلرر    

 الهجمات السيبرانية وفقا لما استقر عليه في القانون الدولي العرفي وعلى النحو الآتي:
  ور منظمة الامم المححدو  / الفرع الاول 

بالرشم من كون ميثاق منظمة الأمم المتحدة لم ينصْ صراحةً علرى تجرريم اسرتخدام المعلومرات كرأداة      
ررالإرهاك السيبرانيي إلاا أنظ روح الميثاق يتف  مرع تجرريم اسرتخدامه بوصرفه إرهابية يمن إطار ما يعرف ب

إنتهررا  لمرررا ورد فررري الميثرراق بخصررروص "التهديرررد أو اسررتخدام القررروة يرررد السررلامة الإقليميرررة أو الإسرررتقلال 
ار إن السياسي لأي دولة"ي ومع الأخذ في الإعتبار أنظ الميثاق جاء لمكافحة النزاعات المسلحةي على اعتب

الجرررائم السرريبرانية واسررتخدام حرررك المعلومررات يقعرران يررمن العرردواني حيررث إن هررذا النرروع مررن الإرهرراك لا 
يتف  مع السيادة الدوليةي لأنه يهدد العلاقات الدولية باستعمال  القوة أو اسرتخدامها يرد سرلامة الأرايري 

 .(5 اصد منظمة الأمم المتحدةأو الإستقلال السياسي لأية دولة أو على أي وجه فخر لا يتف  ومق
وتبذل منظمة الأمم المتحدة جهوداً فاعلة لا يسرتهان بهرا فري مجرال مكافحرة الجررائم السريبرانية الدوليرة     

لوقد  أقرت الأمم المتحدة عدة قرارات بشأن التطورات في مجال المعلومات والإتصالات في سرياق الأمرن 
"قد تستخدم هذه التقنيات لأشرات تتعارت مرع السرلم و الأمرن  الدولي يوأكدت من خلالها على ما يلي :

الرردولي" و أيضررا علررى "إن إنتشررار البيانررات و إسررتعمال التقنيررات و الأسرراليب المعلوماتيررة قررد أثرررت علررى 
                                                             

امعررة د. سررامر م يررد عبررد اللطيررفي د. نرروري رشرريد الشررافعي: دور المنظمررات الدوليررة فرري مكافحررة الإرهرراك الرقمرريي ج1- 
 ي بحث منشور عبر الرابط الآتي:51ي ص0252كر لاءي 

http://elearning.uokerbala.edu.iq/mod/resource/view.php?id=12861 ي  فخرررررررررررررر  يرررررررررررررارة للموقرررررررررررررع فررررررررررررري
 م(.0/0/0202

http://elearning.uokerbala.edu.iq/mod/resource/view.php?id=12861
http://elearning.uokerbala.edu.iq/mod/resource/view.php?id=12861
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مصررالا المجتمررع الرردولي" لإلا إن هررذه القرررارات جرراءت شامضررة ولا تتطلررب أيررة إجررراءات محررددة مررن قبررل 
إلرى القررار المتعلر   ة ومن أمثلة القرارات الصادرة عرن الجمهيرة العامرة يمكرن الإشرارةأعضاء الأمم المتحد

"إنشرراء ثقافرة عالميررة بشرأن الأمررن السريبراني وحمايررة البنيرة التحتيررة الأساسرية للمعلومررات" لوكرذل  القرررار  ربر
نيررة لحمايررة البنررى المتعلرر  ك "إنشرراء ثقافررة عالميررة بشررأن الأمررن السرريبراني و الإسررتفادة مررن الجهررود الوط

 .  (5 التحتية الأساسية للمعلومات" 
وعند متابعة قرارات الجمهية العامة نجدها شالباً ما تدعو إلى المزيد من المباحثات والمناقشات بشرأن     

"الأمن المعلومراتي" وقضرايا الأمرن المعلومراتي الردولي مرن دون تحديرد إجرراءات وايرحة . و هرو مرايمكن 
م و 0222القمررة العررالمي بشررأن الأمررن المعلومرراتي الررذي عقررد علررى مرررحلتين فرري عررامي  بيانرره فرري مرر تمر

 . (0 م إذ جاء من دون نتائج ملموسة تذكر0221
فقد إتخذت الأمم المتحدة خطوة جريةة وذل  نتيجة التوصيات التي قردمها خبرراء  0252أما في عام      

ى السرريبرانية العظمررى كالولايررات المتحرردة و روسرريا الأمررن السرريبراني مررن خمررم عشرررة دولررة بمررا فرريهم القررو 
الإتحادية والصين الى مجلرم الأمرن الترابع لأمرم المتحردةي وتعرد هرذه خطروة مبدئيرة نحرو بنراء إطرار دولري 

 لأمن والإستقرار الذي تتطلبه التقنيات الحديثةي وقد دعت هذه التوصيات إلى:
 المزيد من الحوارات بين الدول. -5
سررتقرار وترردابير الحررد مررن المخرراطر بمررا فيهررا تبررادل وجهررات النظررر الوطنيررة بشررأن بنرراء الثقررة والإ -0

 إستخدام تكنولوجيا المعلومات والإتصالات في أثناء النزاع.
والإتصرالاتي الإسرتراتيجيات  -تبادل المعلومات بشأن التشريعات الوطنية وتكنولوجيا المعلومرات  -2

 والتكنولوجيا السياسية والأمنية.
 دابير بهدف دعم بناء القدرات في الدول النامية.تحديد الت -9
 .(2 إيجاد الإمكانيات لويع المصطلحات والتعاريف المشتركة  -1
إن السرر ال الررذي يطرررح هنررا : مررا السرربب فرري عرردم مبررادرة الأمررم المتحرردة إلررى طرررح مشررروع إتفاقيررة        

علررى شرررار إتفاقيررة حظررر إنتشررار  دوليررة لحررد الآن ي بشررأن حظررر أو تقييررد إسررتخدام الهجمررات السرريبرا نيررة
 الأسلحة النووية ي ولماذا إقتصر دورها على المناقشات وتبادل المعلومات .

                                                             

1- GA. Res. 64/211, U. N. Doc. No, A/RES/64/211 (March., 17, 2010). 

2- World summit on the information society: Geneva 2003-Tunis 2005.  

3-- U. N. Secretary General , Report of the Group of Governmental Experts on           

Developments in the Field of Information and Telecommunication in the Context of 

International Security, 4, U. N. Doc. A/65/20 (July. 30, 2010) .                                           
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للأجابة لابد من القول بأن التفوق الرذي تتميرز بره بعرض الردول كالولايرات المتحردة وروسريا الإتحاديرة      
وليةي أدخل مويوع الهجمات السريبرانية في حقل الأنظمة الإلكترونية العسكرية والمهيمنة على الساحة الد

 .(5 يمن دائرة الصراع التقليدي الذي كان دائراً بينها أثناء الحرك الباردة 
إن التعاون الدولي هذا يوحي بإمكانية عقد معاهدة متعددة الأطراف في المستقبل تحت رعاية الأمم       

هنررا  محادثرات بشررأن كيفيررة عمرل معاهرردة تررنظم  المتحردة والترري تعرد روسرريا مررن أهرم المنررادين بهررا و الفعرل
الهجمات السيبرانية بين الولايات المتحدة وروسريا. وان كانرت هرذه المحادثرات فري مراحلهرا الأوليرة إلا إنهرا 

 .(0  مشجعة
  scoم:ا رات منظمة شنغهاي للحعاون  / الفرع الثاني 

م فرري  0225ادية وأمنيررة. تأسسررت فرري منظمررة شررانغهاي للتعرراون هرري منظمررة دوليررة سياسررية واقتصرر      
شانغهايي على يد قادة ستة دول فسيوية؛ هي الصيني وكا اخستانيوقيرشيزستاني وروسرياي وطاجيكسرتاني 

 0222/ 4/ 54مي ودخلت حيز التنفيرذ فري  0220وأو  كستان. وقع ميثاق منظمة شانغهاي للتعاون في 
الترري تأسسررت فرري « مجموعررة شررانغهاي الخماسررية»فرري م. كانررت هررذه البلرردان باسررتثناء أو  كسررتان أعضرراء 

 م في شانغهاي.5442/ 9/ 02
اتخذت منظمة شرنغهاي للتعراون لخطروات أوليرة مهمرة نحرو التعراون فري مجرال الأمرن السريبراني كمرا      
 يلي:
 م وقع ررساء الدول الأعضاء إعلاناً حول أمن المعلومات الدولية .0222عام  -5
"إعرلان يكراترينبور " والر  فري قمرة منظمرة شرنغهاي للتعراون التري عقردت فري  م تم صردور0224عام  -0

يكهاترينبور  في روسيا وقد أظهرت المنظمة من خلاله التعاون والالتزام بهردف منرع الحرروك والهجمهرات 
ادة السيبرانية لوالحاجة الملحة للرد على التهديدات السيبرانية واعتبر أمن المعلومات على نفم أهمية السري

الوطنيةي والأمن الوطنيي والاستقرار الاجتماعي والاقتصادي. حيث جاء في الفقرة السابعة : "ت كد الردول 
الأعضاء في منظمة شنغهاي للتعاون على أهمية يمان أمن المعلومات الدولي كأحد العناصر الرئيسرية 

 .(2 للنظام العام للأمن الدولي" 

                                                             

 أحمد عبيم نعمة الفتلاويي مشكلة الأسلحة التقليدية بين جهود المجتمع الدولي والقانون الدولي العامي مكتبة -9 
 ل25ي ص  0252بيةي الطبعة الأولىي بيروتي  ين الحقوقية والأد

1-Markoff J. & Kramer A. E., in shift U.S. talks to Russia Internet Security, New York 

Times, Dec., 12, 2009.  

2- Shanghai Cooperation Organization, Yekaterinburg Declaration of The Heads of The 

Member States of The Shanghai Cooperation Organization, Consulate General of= 
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 ي للتعاون بمشروع قرار للجمهية العامة للأمم المتحدةتقدمت دول منظمة شنغها 0255عام  -2
 بشأن أمن المعلومات.

خلاصرررة القرررولي إن الجهرررود الدوليرررة وإن كانرررت لا ترقرررى إلرررى مسرررتوى تنظيمررري دولررري شررراملي إلا أنهرررا     
 تظهر مدى الاهتمام الدولي المتزايد لويع أطر تنظيمية للتصدي للهجمات السيبرانية.

 حعاون الدولي في ميافحة الجرائم السيبرانيةال / المطلب الثاني
تكمررن أهميررة التعرراون الأمنرري الرردولي بضرررورة شررعور المجتمررع الرردولي بمخرراطر الجرررائم السرريبرانية ومررا     

يمكرن أن تحدثررهُ مرن فثررار سرلبية علررى مصرالا المجتمررع الردولي المشررتركةي وإدراكره للنمررو السرريع والمتزايررد 
مررن الجرررائم الإرهابيررة الإلكترونيررةي وهررذا التعرراون يكررون بررين أجهررزة الشرررطة  لهررذا الررنمط المسررتجد والخطررر

الدولية المتخصصة لمكافحه الجرائم السيبرانية عن طري  إنشاء مكاتب متخصصه لجمع المعلومرات عرن 
مرتكبرري هررذه الجرررائم وتعميمهرراي فينبغرري أن يكررون هنررا  تعرراون بررين أجهررزة الشرررطة المختلفررة فرري الرردولي 

 .(5 ي  فيما بينهم لضبط المجرمين ومكافحه هذه الجرائم التي تتجاو  حدود الدولةوالتنس
 وفي يوء ما تقدم سنتناول دراسة هذا المطلب على ثلاثة فروعي هي ما يأتي: 

 صور الحعاون الأمني الدولي لميافحة الإرهاب الإلةحروني/  الفرع الاول 
  ومن أهم هذه الصور هي ما يأتي:

تحتررا  الأجهررزة الشرررطية إلررى وسررائل ل تصررال تحقرر  السرررعة  :يات الإتصةةال والمعلومةةات ربةةش شةة -اولا
الممكنة في أجهزة العدالة الجزائية من خلال التواصل برين سرلطات التحقير  والملاحقرة المختلفرةي وهرذا مرا 

 .(0 عمدت له الدول والمنظمات الدولية بتطوير الإتصال وتبادل المعلومات فيما بينها
تشررتر  الرردول فيمررا بينهررا للقيررام بعمليررات  القيةةام حةة:عع العمليةةات الشةةرنية والأمنيةةة المشةةحر ة   -اثانيةة

شررطية وأمنيرة بمرا ير دي إلرى صرقل مهرارات وخبرررات القرائمين علرى مكافحرة تلر  الجررائم وويرع حرد  لهرراي 
العررابرة للحرردود  وذلرر  مررن خررلال تعقررب المجرررم وتعقررب الأدلررة الرقميررة ويرربطهاي والقيررام بعمليرره التفترريش

                                                                                                                                                                                             

=Uzbekistan In New York City (July 9, 2009), Available at: 

http://eng.sectsco.org/load/198293  

ناشرةة عررن إسرتخدام الشرربكات الإلكترونيرةي إطروحررة دكتروراهي كليررة أحمرد سررعد محمد الحسريني: الجوانررب الإجرائيرة للجرررائم ال1-
؛ د. جميررل عبررد البرراقي الصررغير: الجوانررب الإجرائيررة للجرررائم 001ي ص0250الحقرروقي جامعررة عررين شررممي مصررري 

 .01ي ص0220المتعلقة بالإنترنتي دار النهضة العر يةي القاهرةي 
التعاون الدولي فري مكافحرة الجررائم المعلوماتيرة وسربل التغلرب عليهراي دار د. عادل عبد العال إبرا يم خراشي: إشكاليات 2-

 .01-09ي ص0251الجامعة الجديدةي الإسكندريةي 

http://eng.sectsco.org/load/198293
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لمكونرات الحاسرروك الآلرري والأنظمرة المعلوماتيررة وشرربكات الإتصررال بحثراً عمررا قررد تحويره مررن أدلررة و ررراهين 
 .(5 على إرتكاك الجرائم الإرهابية الإلكترونيةي فالقيام بهذه الأمور يستدعي هكذا عمليات

نائيةةة   الإنحربةةول  فةةي ميافحةةة الحعةةاون الأمنةةي ويهةةو  المنظمةةة الدوليةةة للشةةرنة الج / الفةةرع الثةةاني
(ي وهررري أكبرررر منظمرررة دوليرررة مقرهرررا 5402أُنشرررأت منظمرررة الإنتر رررول عرررام   الجةةةرائم السةةةيبرانية الدوليةةةة 

الرئيسي في مدينرة ليرون بفرنسراي وقرد أنشرأت هرذه المنظمرة وحردة تحليرل المعلومرات الجنائيرة والتري تقضري 
مية وتبويبهاي وذلر  بهردف ويرع تلر  المعلومرات فري بإستخلاص المعلومات الهامة عن المنظمات الإجرا

متنرراول هيةررة الشرررطةي أو الرردول الأعضرراء فرري الإنتر ررولي حيررث تعمررل هررذه المنظمررة علررى تأكيررد وتشررجيع 
 .(0 التعاون بين سلطات البوليم

م( وحرردات خاصرره لمكافحررة جرررائم التكنولوجيرراي كمررا  0229كررذل  قررد أنشررأت هررذه المنظمررة خررلال عررام   
بويرع إسرتراتيجيات لمواجهرة هرذا  (G-8) 2المنظمة بالتعاون مرع مجموعرة الردول الثمانيرة الكبررى  قامت 

 09النرروع مررن الجرررائمي وأبر هررا إنشرراء مركررز إتصررالات أمنرري عبررر الشرربكة المعلوماتيررة يعمررل علررى مرردار  
 .(9  ساعة( على مستوى الشرطة في الدول الأطراف

 الةوارث والأزمات والمواقف الحرية يهةت:ا ل الحعاون لموا/ الفرع الثال  
يمثل عنصر الوقت دوراً أساسياً في المواقف الحرجةي ومن الأمور الحاسمة في مواجهرة الأمرر الرذي      

يحترررا  إلرررى تكثيرررف الجهرررود الخاصرررة والخبررررات والإمكانيرررات بشررركل يصرررعب تحقيقررره إلا بتظرررافر الجهرررود 
سررريما وأن أجهرررزة الصرررور لمكافحرررة الجررررائم السررريبرانية الدوليرررةي  الدوليررةي وهرررذا التعررراون الأمنررري يمثرررل أهرررم 

العدالة الجزائية ليست برنفم المسرتوى والجاهزيرة فري جميرع الردولي وإنمرا هنرا  تفراوت فيمرا بينهراي فربعض 

                                                             

د. سرررليمان أحمررررد محمد فضررررل: المواجهررررة التشرررريهية والأمنيررررة للجرررررائم الناشررررةة عرررن إسررررتخدام شرررربكة المعلومررررات الدوليررررة 1- 
 .952-951ي ص0252ي  الإنترنت(ي دار النهضة العر يةي القاهرة

 .019ي ص0255نسرين عبد الحميد نبيه: الجرائم الدولية والإنتر ولي المكتب الجامعي الحديثي مصري 2- 
 مجموعة الثمانية أو مجموعة الدول الصنا ية الثمانية تضم الدول الصنا ية الكبرى في العالم أعضائها هم: الولايرات 3-

ألمانياي روسيا الاتحاديةي إيطالياي المملكة المتحردةي فرنسراي وكنرداي ويمثرل مجمروع اقتصراد  المتحدة الأمريكيةي الياباني
القوة العسكرية تحتل 0 من 1 مراكز الأكثر أنفاقاً على التسلا ) وأشلبية  هذه الدول الثمانية 21% من إقتصاد العالم 
وتقريبرراً كررل الأسررلحة النوويررة عالميرراً(ي وأنشررطة المجموعررة تتضررمن مرر تمرات علررى مرردار السررنة ومراكررز بحررث سياسررية 
 .مخرجاتها تتجمع في القمة السنوية التي يحضرها  عماء الدول الأعضاء

نبيلة  بة هروال: الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الإستدلالاتي دراسة مقارنرةي دار الفكرر الجرامعيي 4- 
المطبوعررررررررات الجامهيررررررررةي ائم الكمبيرررررررروتر والإنترنررررررررتي دار ؛ محمد أمررررررررين الرومرررررررري: جررررررررر 512ي ص0220الإسرررررررركندريةي 
 .522ي ص0222الإسكندريةي
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الدول المتقدمة تقنياً وتكنولوجياً لها دور كبير في مواجهة مثل هذه الجرائم تشريهياً وفنيراًي والربعض الأخرر 
 .(5 الدولتفتقد لذل ي ومن هنا كان لابد من التعاون بين 

يرررورة التعرراون الرردولي للحررد مررن مخرراطر الجرررائم السرريبرانية بإعتبرراره أحررد الأخطررار  إذ يحضةةم ممةةا تقةةدم
الحاليرررة والمسرررتقبليةي إذ أن التعررراون برررين جميرررع الررردول فررري جميرررع المجرررالات يقلرررل مرررن نسررربة خطرررورة هرررذه 

 الجرائم.
   الخاتمة

 الاسحنحايات  
الحديثرة التري لا يوجرد اتفراق دولري علرى تعريفهرا حترى يومنرا هرذاي الهجمات السيبرانية من المفا يم  -5

م وأيضررهاً 5400مررن البروتوكررول الإيررافي الأول لعررام  22ويمكررن الاسررتناد فرري ذلرر  إلررى المررادة 
لآراء وقررارات محكمة العدل الدولية كرايها بشأن مشرو ية التهديد بالأسلحة النووية أو استخدامها 

. 
انية الدوليررررة خصررررائص وأهررررداف وأشرررركال تميزهررررا عررررن بقيررررة الجرررررائم الإعتياديررررة إنظ للجرررررائم السرررريبر  -0

والسياسرريةي فررالجرائم السرريبرانية تختلررف عررن الجرررائم العاديررة فرري إسررلوك إرتكابهررا وشررخص مرتكبهررا 
والوسرريلة المسررتعملة فرري إرتكابهرراي وهرري مررن الجرررائم صررهبة الإكتشرراف كمررا أنظهررا تحترراُ  إلررى خبررراءا 

 تحقي  فيها.مختصين في ال
إن عمليررة ويررع تنظرريم شررامل لهررذه الظرراهرة الخطيرررة تتسررم بصررعو ات شررتى وذلرر  لأن المصررالا  -2

الدوليررة للقرروى العظمررى تقررف حجررر عثرررة أمامهرراي كالصررعو ات الترري واجهررت المجتمررع الرردولي عنررد 
 ويع إتفاقية بشأن الأسلحة النووية والجدل حول تقييدها أو حظر إستخدامها كلياً .

نظمة الأمم المتحردة برذلتْ جهروداً كبيررةً لمكافحرةِ الجررائم السريبرانية مرن خرلال إصردار قررارات إنظ م -9
عن طري  مجلم الأمن والجمهية العامة للأمم المتحدةي ولكن مثل هذه الجرائم تتطلب المزيد من 

 الجهود بسبب الحداثة والتطور الهائل. 
نخفات تكاليفها و سهولة اللجروء اليهرا إذ لا تتطلرب تكمن الميزة النسبية للهجمات السيبرانية في إ  -1

حشود اً من المقاتلين يبل يكفي لتنفيرذها شرخص أو مجموعرة صرغيرة ممرن لرديهم الخبررة و المهرارة 
فرري التكنولوجيررا السرريبرانية وثغرررات البرررامج و الأنظمررة الكمبيوتريررة لإسررتخدامها يررد دولررة أو دول 

 أخرى.
                                                             

 .04-01؛ د. عادل عبد العال إبرا يم خراشي: مصدر ساب ي ص004أحمد سعد محمد الحسيني: مصدر ساب ي ص1- 
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 المقحرحات   
جرامع مررانع للجرررائم السريبرانية الدوليررةي مررن خرلالِ عقررد مرر تمر دولري بإشررراف الأمررم اعتمراد تعريررف   -5

 المتحدةي ويتم من خلاله تحديد تعريف للجرائم السيبرانية.
يرررررورة التعرررراون الرررردولي للحررررد مررررن مخرررراطر الجرررررائم السرررريبرانية بإعتبرررراره أحررررد الأخطررررار الحاليررررة  -0

 ي جميع المجالات يقلل من نسبة خطورة هذه الجرائم.والمستقبليةي إذ أن التعاون بين جميع الدول ف
يتوجرررب علرررى الررردول إتخررراذ خطررروات جديرررة لمكافحرررة الهجمرررات السررريبرانية بإعتمررراد تررردريم الفضررراء  -2

 السيبراني والمخاطر الناشةة عنه لا سيما على المستوى الدولي في الم سسات الأكاديمية.
ية عرن المدنيرة وذلر  لحمايرة السركان المردنيين مرن فصل البنيرة التحتيرة والشربكات السريبرانية العسركر  -9

 مخاطر الهجمات السيبرانية .
هنررا  حاجررة الررى تطرروير القررانون الرردولي والرردولي الإنسرراني تزامنرراً مررع تطررور التكنولوجيررات ووسررائل  -1

 الإتصال لإحتواء التحديات الحديثة بشكل أفضل .
 المصا ر   

 اولا المصا ر العربية  
فرررتلاوي: الهجمرررات السررريبرانيةي دراسرررة قانونيرررة تحليليرررة بشرررأن تحرررديات تنظيمهرررا أحمرررد عبررريم نعمرررة ال -5

 .0251ي منشورات  ين الحقوقيةي بيروتي 5المعاصري  
أحمررد عبرريم نعمررة الفررتلاويي مشرركلة الأسررلحة التقليديررة بررين جهررود المجتمررع الرردولي والقررانون الرردولي  -0

 .0252ي بيروتي العامي مكتبة  ين الحقوقية والأدبيةي الطبعة الأولى
جميرررل عبرررد البررراقي الصرررغير: الجوانرررب الإجرائيرررة للجررررائم المتعلقرررة بالإنترنرررتي دار النهضرررة العر يرررةي  -2

 .0220القاهرةي 
سليمان أحمد محمد فضل: المواجهة التشريهية والأمنية للجرائم الناشةة عرن إسرتخدام شربكة المعلومرات  -9

 .0252هرةي الدولية  الإنترنت(ي دار النهضة العر يةي القا
عررادل عبررد العررال إبرررا يم خراشرري: إشرركاليات التعرراون الرردولي فرري مكافحررة الجرررائم المعلوماتيررة وسرربل  -1

 .0251التغلب عليهاي دار الجامعة الجديدةي الإسكندريةي 
 .0222علاء الدين شحاته: التعاون في مجال مكافحة الجريمةي إترا  للنشر والتو يعي القاهرةي -2
 .0222: جرائم الكمبيوتر والإنترنتي دار المطبوعات الجامهيةي الإسكندريةي محمد أمين الرومي  -0
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محمد نيررا ي حتاتررة: حمايررة الأمررن العررام مكافحررة الجريمررة علررى المسررتوى الرروطني والإقليمرري والرردوليي   -1
ي 5الضوابط الإجرائية الوطنية والعالميرة وصركو  المبرادلإ الإرشرادية العالميرة والإتفاقيرات الدوليرةي  

 .5441طبعة كلية الشرطةي القاهرةي م
مصطفى يوسف كافي: جرائم  الفسرادي شسرل الأمروالي السرياحةي الإرهراك الإلكترونريي المعلوماتيرة(ي  -4

 .0259ي مكتبة المجتمع العر ي للنشر والتو يعي الأردني 5 
سة مقارنةي نبيلة  بة هروال: الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الإستدلالاتي درا -52

 .0220دار الفكر الجامعيي الإسكندريةي 
 .0255نسرين عبد الحميد نبيه: الجرائم الدولية والإنتر ولي المكتب الجامعي الحديثي مصري  -55
هنرراء إسررماعيل إبرررا يم الأسرردي: الإرهرراك وشسرريل الأمرروال كأحررد مصررادر تمويلررةي دراسررة مقارنررةي  -50

 .0251ي منشورات  ين الحقوقيةي بيروتي 5 
 ثانيا  الرسائل والاناريم وال:حوث. 

أحمرررد سرررعد محمد الحسررريني: الجوانرررب الإجرائيرررة للجررررائم الناشرررةة عرررن إسرررتخدام الشررربكات الإلكترونيرررةي  -5
 .0250إطروحة دكتوراهي كلية الحقوقي جامعة عين شممي مصري 

دكتروراه سراك ثامر احمردي الهجمرات علرى شربكات الحاسروك فري القرانون الردولي الإنسرانيي أطروحرة  -0
 .0251في القانون العامي جامعة النهريني كلية الحقوقي 

عبرررد القررررادر الشرررريخلي: طبيعرررة الإرهرررراك الإلكترونرررريي بحرررث مقرررردم الررررى المررر تمر العررررالمي  مكافحررررة  -2
 .0251/شبا /01-00الإرهاك( المملكة العر ية السعوديةي بتاري  

ترونيررة  السرريبرانية(ي دراسررة مقارنررةي كرروثر حررا م سررلطان: موقررف القررانون والقضرراء مررن الجريمررة الإلك -9
 .0252ي42ي ع00بحث منشور في مجلة كلية التر ية الأساسيةي الجامعة المستنصريةي العراقي مج

محمد علي سالمي حسون عبيد هجيج: الجرائم المعلوماتيةي بحرث منشرور فري مجلرة جامعرة بابرل للعلروم  -1
 .0220ي العراقي 0ي ع59الإنسانيةي مج

يرب: مفهرروم الجررائم المعلوماتيررة ودور الحاسرروك بإرتكابهراي بحررث منشرور فرري مجلررة مشرتاق طالررب وه -2
 .0259ي 5ي ع2العلوم القانونية والسياسيةي جامعة ديالىي مج

مصرطفى عصررام نعررولي سرريادة الدولرة فرري الفضرراء الإلكترونرري ي مجلرة الشررريعة و القررانون ي جامعررة  -0
 . 0250ي يوليو  15سنة السادسة و العشرون ي العدد الإمارات العر ية المتحدة ي كلية القانون ي ال
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مصررعب القطاونررة: الإجررراءات الجنائيررة الخاصررة فرري الجرررائم المعلوماتيررةي بحررث مقرردم لشرربكة قررانوني  -1
 .0252الأردن الإلكترونيي 

 ثالثا  المواعع الالةحرونية 
على الموقرعلأخر  متوفر 0250جو يف ل.نايي الحرك والسلام في الفضاء الالكترونيي كمبريد ي  -5

 .   http://alghad.com/prints/617907م . 0200/  50/  02 يارة بتاري  
.  0252يوليررو  51شريماء ابررا يمي مخراوف عالميرة مرن الهجمرات الإلكترونيرةي مقرال منشرور بتراري   -0

    ( ل  0200/  52/ 51بترررراري   مترررروفر علررررى الموقررررع الالكترونرررري:  أخررررر  يررررارة
 http://alghad.com/prints/617907 

م . علررى 0252/مررارل/  09دور الحرررك الإلكترونيررة فرري الحررروك الحقيقيررة ي مقررال منشررور بترراري   -3
-law.net/law/archive/indexph p/t 0202/  5/  01الموقع الالكترونيل أخر  يارة بتراري  

28524.html.      
 0252/نروفمبر/  1الإنترنيت والسيطرة الخفية... التمهيد لحررك شيرر مسربوقةي مقرال منشرور بتراري   -9

م. 0205/  0/  50مترررررررررررررررررررررررراح علررررررررررررررررررررررررى الموقررررررررررررررررررررررررع الإلكترونرررررررررررررررررررررررري : ( فخررررررررررررررررررررررررر  يررررررررررررررررررررررررارة : 
.php?articlehttp://anbaa.info/spip  

د. سامر م يرد عبرد اللطيرفي د. نروري رشريد الشرافعي: دور المنظمرات الدوليرة فري مكافحرة الإرهراك  -1
 ي بحث منشور عبر الرابط الآتي:51ي ص0252الرقميي جامعة كر لاءي 

g.uokerbala.edu.iq/mod/resource/view.php?id=1286http://elearnin1  ي  فخرر  يرارة
 م(.0/0/0200للموقع في 
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